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Métiers de lI'informatique : administration et sécurité des
systemes et des réseaux (fiche nationale)

RNCP29964 - RNCP - Publiée

L'essentiel

Niveau de qualification Niveau 6

Sigle Licence Professionnelle — Licence professionnelle
Code(s) NSF 326

Formacode(s) 24231, 31034, 31006, 31008

Code(s) ROME M1801, M1805, M1806

Type d'enregistrement Enregistrement de droit

Date d'échéance 01/01/2025

Certificateur(s)

MINISTERE DE L'ENSEIGNEMENT SUPERIEUR ET DE LA RECHERCHE - SIRET : 11004401300040
UNIVERSITE GUSTAVE EIFFEL - SIRET : 13002612300013
UNIVERSITE DE RENNES - SIRET : 13003051300019

CY CERGY PARIS UNIVERSITE - SIRET : 13002597600015
UNIVERSITE D ARTOIS - SIRET : 19624401600016

UNIVERSITE CLAUDE BERNARD LYON 1 - SIRET : 19691774400019
UNIVERSITE SAVOIE MONT BLANC - SIRET : 19730858800015
NANTES UNIVERSITE - SIRET : 13002974700016

UNIVERSITE DIJON BOURGOGNE - SIRET : 19211237300019
UNIVERSITE DE BORDEAUX - SIRET : 13001835100010

UNIVERSITE PARIS-SACLAY - SIRET : 13002602400054
https://lwww.universite-paris-saclay.fr/

UNIVERSITE DE LORRAINE - SIRET : 13001550600012

UNIVERSITE GRENOBLE ALPES - SIRET : 13002608100013

UNIVERSITE PARIS EST CRETEIL VAL DE MARNE - SIRET :19941111700013
UNIVERSITE DE PERPIGNAN VIA DOMITIA (UPVD) - SIRET : 19660437500010
UNIVERSITE D'AIX MARSEILLE - SIRET : 13001533200013

UNIVERSITE DE STRASBOURG - SIRET : 13000545700010
https://www.unistra.fr/

UNIVERSITE DE RENNES | - SIRET : 19350936100013

UNIVERSITE DE TOURS - SIRET : 19370800500478

UNIVERSITE DE PAU ET DES PAYS DE L'ADOUR (UPPA) - SIRET : 19640251500270
UNIVERSITE COTE D'AZUR - SIRET : 13002566100013

UNIVERSITE DE CAEN NORMANDIE - SIRET : 19141408500016

UNIVERSITE POLYTECHNIQUE HAUTS-DE-FRANCE (UPHF) - SIRET : 13002574500014
UNIVERSITE PARIS XIll PARIS NORD VILLETANEUSE - SIRET : 19931238000017
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Partenaires habilités

27 organismes habilités, d'apres la liste publiée par France compétences : 26 a former et organiser I'évaluation et 1 &

former.

Organisme

ADEFSA CTRE FORMAT APPRENTIS DESCARTES

ASSOCIATION DE GESTION DU CNAM DE MARTINIQUE

ASSOCIATION DE GESTION DU CNAM EN REGION OCCITANIE

ASSOCIATION DE GESTION DU CONSERVATOIRE DES ARTS ET METIERS

ASSOCIATION DE GESTION DU CONSERVATOIRE NATIONAL DES ARTS ET
METIERS DE LA REUNION

ASSOCIATION DE GESTION DU CONSERVATOIRE NATIONAL DES ARTS ET
METIERS EN GUADELOUPE

ASSOCIATION DE GESTION DU CONSERVATOIRE NATION DES ARTS ET
METIERS AUVERGNE-RHONE-ALPES
CFA UTEC EMERAINVILLE

CNAM BOURGOGNE FRANCHE-COMTE

CNAM BRETAGNE - AGCNAM

SIRET

3908949620
0054

3906403990
0015

4918921390
0016

3489674640
0028

4433813220
0025

3917424340
0015

4432062890
0045

1877091830
0086

3402231630
0023

4341136190
0119

Habilitation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Former et organiser
I'évaluation

Liste complete des 27 partenaires habilités : https://data.aktaconseil.fr/certifications/rncp29964-metiers-de-I-informatique-

administration-et-securite-des-systemes-et-des-reseaux-fiche-nationale/partenaires

Résumeé de la certification

OBJECTIFS ET CONTEXTE
A compléter (Reprise)

ACTIVITES VISEES

» Conception, installation, configuration, administration et évolution de réseaux/systemes/bases de données

» Analyse de comportement et de performance

* Audits de sécurité

« Définition et implémentation des procédures de sécurité
* Veille technologique et informationnelle

 Assistance et formation des utilisateurs

COMPETENCES ATTESTEES

» Maitriser les outils du génie logiciel

» Maitriser le déploiement de services

» Garantir la sécurité, I'authenticité et la confidentialité des données
» Maitriser les outils d’administration informatique

Utiliser les outils numériques de référence et les régles de sécurité informatique pour acquérir, traiter, produire

et diffuser de I'information ainsi que pour collaborer en interne et en externe.

Identifier, sélectionner et analyser avec esprit critique diverses ressources dans son domaine de spécialité pour

documenter un sujet et synthétiser ces données en vue de leur exploitation.
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Analyser et synthétiser des données en vue de leur exploitation.

Développer une argumentation avec esprit critique.

Se servir aisément des différents registres d’expression écrite et orale de la langue francaise.

Communiquer par oral et par écrit, de fagcon claire et non-ambigué, dans au moins une langue étrangere.

Identifier et situer les champs professionnels potentiellement en relation avec les acquis de la mention ainsi que
les parcours possibles pour y accéder.

Caractériser et valoriser son identité, ses compétences et son projet professionnel en fonction d’un contexte.

Identifier le processus de production, de diffusion et de valorisation des savoirs.

Situer son role et sa mission au sein d'une organisation pour s’adapter et prendre des initiatives.

Respecter les principes d'éthique, de déontologie et de responsabilité environnementale.

Travailler en équipe et en réseau ainsi qu’en autonomie et responsabilité au service d’un projet.

Analyser ses actions en situation professionnelle, s’autoévaluer pour améliorer sa pratique.

Dans certains établissements, d'autres compétences spécifiques peuvent permettre de décliner, préciser ou
compléter celles proposées dans le cadre de la mention au niveau national. Pour en savoir plus se reporter au site
de I'établissement.

Blocs de compétences

RNCP29964BC01 — Usages numériques

LISTE DE COMPETENCES

Utiliser les outils numériques de référence et les regles de sécurité informatique pour acquérir, traiter, produire et
diffuser de I'information ainsi que pour collaborer en interne et en externe.

RNCP29964BC02 — Exploitation de données a des fins d’analyse

LISTE DE COMPETENCES

Identifier, sélectionner et analyser avec esprit critique diverses ressources dans son domaine de spécialité pour
documenter un sujet et synthétiser ces données en vue de leur exploitation.

Analyser et synthétiser des données en vue de leur exploitation.

Développer une argumentation avec esprit critique.

RNCP29964BC03 — Expression et communication écrites et orales

LISTE DE COMPETENCES
Se servir aisément des différents registres d’expression écrite et orale de la langue francaise.

Communiquer par oral et par écrit, de fagon claire et non-ambigué, dans au moins une langue étrangeére.

RNCP29964BC04 — Positionnement vis a vis d’'un champ professionnel

LISTE DE COMPETENCES

Identifier et situer les champs professionnels potentiellement en relation avec les acquis de la mention ainsi que les
parcours possibles pour y accéder.

Caractériser et valoriser son identité, ses compétences et son projet professionnel en fonction d’un contexte.

Identifier le processus de production, de diffusion et de valorisation des savoirs.
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RNCP29964BC05 — Action en responsabilité au sein d’'une organisation professionnelle

LISTE DE COMPETENCES

Situer son role et sa mission au sein d'une organisation pour s'adapter et prendre des initiatives.
Respecter les principes d’éthique, de déontologie et de responsabilité environnementale.
Travailler en équipe et en réseau ainsi qu’en autonomie et responsabilité au service d’un projet.

Analyser ses actions en situation professionnelle, s’autoévaluer pour améliorer sa pratique.

RNCP29964BC06 — Développement et mise en ceuvre d'outils de conception et d'analyse

LISTE DE COMPETENCES

» Maitriser les outils du génie logiciel

» Maitriser le déploiement de services

» Garantir la sécurité, I'authenticité et la confidentialité des données
» Maitriser les outils d’administration informatique

Secteur d'activité et type d'emploi

SECTEURS D'ACTIVITES

» J58 : Edition

» J62 : Programmation, conseil et autres activités informatiques
» J63 : Service d'information

* N80 : Enquétes et sécurité

TYPE D'EMPLOIS ACCESSIBLES
» Administrateur systeme/réseau/base de donnée

» Responsable de la sécurité des systemes d’information
» Consultant en sécurité informatique

» Gestionnaire de base de données

REGLEMENTATIONS D'ACTIVITE
A compléter (Reprise)

Marché du travalil

Indicateurs au niveau des familles professionnelles (FAP) des métiers visés, agrégés au niveau national — France Travail /
DARES (open data).

Tension de recrutement (DARES 2024)  Elevée (4/5)
Moyenne pondérée par I'emploi ; les familles ci-dessous s'échelonnent

de 3a5surb5.
Facteurs principaux Manque de main-d'ceuvre disponible, Lien formation-emploi
Salaire médian (mensuel) 2781€
Diplome le plus fréquent Dipléme de niveau bac+5 ou plus (doctorat, master ou équivalent) en

communication et information (41 % des actifs en emploi)
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Familles professionnelles (FAP) M1X80 — Techniciens d'étude et de développement en informatique -
tension 4/5 (Elevée)
M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique -
tension 4/5 (Elevée)
M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom - tension 5/5 (Tres €élevée)
M2X92 — Responsables et cadres de la production, de I'exploitation et
de la maintenance informatique et télécom - tension 3/5 (Modérée)
M2X93 — Experts et consultants en systemes d'information - tension
5/5 (Tres élevée)

Projets de recrutement (BMO 2026) 41 765

Jugés difficiles a recruter 50 %

Emplois saisonniers 2%

Familles professionnelles (FAP) M1X80 — Techniciens d'étude et de développement en informatique

M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique
M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom

M2X92 — Responsables et cadres de la production, de I'exploitation et
de la maintenance informatique et télécom

M2X93 — Experts et consultants en systemes d'information

Voies d'acces

MODALITES D'ACCES
Formation initiale, Formation continue, Apprentissage, Contrat de professionnalisation, VAE

PREREQUIS A L'ENTREE EN FORMATION

A compléter (Reprise)

COMPOSITION DU JURY — FORMATION INITIALE, FORMATION CONTINUE, APPRENTISSAGE, CONTRAT DE
PROFESSIONNALISATION

Leur composition comprend :

* une moitié d'enseignants-chercheurs, d'enseignants ou de chercheurs participant & la formation

« des professionnels qualifiés ayant contribué aux enseignements.

« des professionnels qualifiés n‘ayant pas contribué aux enseignements

COMPOSITION DU JURY — VAE
Composition définie par le Code de I'éducation : article L613-4 modifié par la loi n°2016-1088 du 8 ao(t 2016 - art. 78

Financement en alternance (NPEC)

Niveau de prise en charge d'un contrat d'apprentissage par les OPCO, fixé par France compétences par branche
professionnelle (CPNE).

Prise en charge usuelle 8100 €

Selon la branche 6500€-9094 €

Prise en Branches concernées

charge

8100 € Valeur par défaut - 181 branches

9094 € CPNE Branche Caoutchouc, CPNE autoroutes, CPNE de l'ingénierie, des services informatiques et du
conseil, CPNE de I'édition de livres, de I'édition phonographique et de I'édition de musique, CPNE des
Télécoms
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7 600 € CPNEFP de la Branche des Caisses régionales de Crédit Agricole et autres organismes, CPNEFP des
industries électriques et gazieres
7500 € CPNEFP des industries des tuiles et briques, CPNEFP du Transport Maritime
7 000 € CNPE de la Plasturgie et des Composites, CPNEFP de la métallurgie
6500 € CPNE du Commerce de détail et de gros a prédominance alimentaire, CPNEF inter-secteurs papier carton
8928 € CPNEFP de la branche des industries et commerces de la récupération
8700 € CPNEFP de la Mutualité Sociale Agricole
8500 € CPNE de l'immobilier
8000 € CPNE chimie
7828 € CPNEFP de I'nabillement, mercerie, chaussure et jouet
7720 € CPNE de la branche des experts comptables et commissaires aux comptes
7702¢€ CPNEFP Commerce a distance
7604 € CPNEFP des commerces et services de l'audiovisuel, de I'électronique et de I'équipement ménager
7210€ CPNE des industries de santé (CPNEIS)
Base légale
Date d'échéance de I'enregistrement 01/01/2025

Liens avec d'autres certifications

NOUVELLE(S) CERTIFICATION(S)

RNCP40102

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
Pour plus d'informations se reporter au site web des établissements.

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rncp/29964/

Entrées et sorties de formation

Entrées en formation 6

Parcours menés aterme 6

Taux d'achévement 100 %

Période 09/2022 — 09/2025

Entrées et sorties — Caisse des Dépots (open data), tous organismes confondus.

Demande CPF — formations engagées

Dossiers CPF engagés 12
Montant total engagé 82182 €
Colt moyen par dossier 6849 €
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Durée moyenne 1083 h

Période 07/2020 — 10/2024
Reste a charge titulaire 38 %

France compétences 29 %

Entreprise 25 %

France Travail 7%

Etat 1%

Formations engagées via le CPF — Caisse des Dépots (open data), tous organismes confondus.
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