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Résumeé de la certification

OBJECTIFS ET CONTEXTE
A compléter (Reprise)

ACTIVITES VISEES
L'investigateur en cybercriminalité de sécurité intérieure conduit les investigations techniques nécessaires a la

matérialisation d'infractions dans le domaine des technologies de l'information et de la communication. Il assure une
expertise dans le domaine des infractions liées aux technologies de l'information et de la communication et constitue
un point privilégié d'interface avec les laboratoires d'investigations opérationnelles du numérique. Il assure également
I'évolution du métier dans le domaine de la cybercriminalité.

COMPETENCES ATTESTEES

Le titulaire posséde les compétences suivantes:

» Analyser les élements techniques et les catégoriser afin d'identifier les infractions pénales dans le domaine des
technologies de l'information et de la communication

e Utiliser les applications informatiques spécifiques aux recherches dans le domaine des technologies de
l'information et de la communication

» Déterminer le cadre juridique d'intervention

e Procéder aux opérations techniques nécessaires a l'identification, a la collecte et a la préservation des preuves
numeériques en utilisant les matériels de haut niveau technique et en s'assurant de la sécurité, de l'intégrité et de
l'authenticité des preuves numériques

« Définir une statégie d'enquéte

« Etablir les rapports techniques et rédiger les actes judiciaires

e Assurer une expertise dans le domaine des infractions liées aux technologies de linformation et de la
communication

» Mettre en place une veille technologique et un réseau de partenaires nationaux et internationaux

» Conseiller et orienter les services territoriaux pour répondre a leurs interrogations techniques

« Faire des propositions pour le Iégislateur lors de I'émergence de phénoménes criminalistique nouveaux

» Concevoir et dispenser des actions de formation et de sensibilisation
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Secteur d'activité et type d'emploi

SECTEURS D'ACTIVITES
secteur public au sein du ministére de l'intérieur
secteur privé au sein d'entreprises privées de cybersécurité

TYPE D'EMPLOIS ACCESSIBLES
investigateur en cybercriminalité au sein de la Direction Centrale de la Police Judiciaire (DCPJ) ,de la Direction
Centrale de la Sécurité Publique (DCSP) , de la Direction Centrale de la Police aux Frontieres (DCPAF)

enquéteur e-fraude, enquéteur cybercriminalité au sein d'entreprises privées du secteur industriel et tertiaire

REGLEMENTATIONS D'ACTIVITE
A compléter (Reprise)

Marché du travail

La DARES et France Travail ne publient aucun indicateur sur les familles professionnelles auxquelles ce périmetre se
rattache.

Voies d'acces

MODALITES D'ACCES
Formation continue, VAE

PREREQUIS A L'ENTREE EN FORMATION
A compléter (Reprise)

COMPOSITION DU JURY — FORMATION CONTINUE, VAE
Le jury est composé de 5 membres : Le chef de 'OCLCTIC ou son représentant, deux personnels de 'OCLCTIC, un
expert en informatique, un représentant des acteurs privés du monde de I'informatique

Base légale

Date d'échéance de I'enregistrement 04/01/2024

Liens avec d'autres certifications

ANCIENNES VERSIONS
RNCP6580

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
http://www.police-nationale.interieur.gouv.fr/organisation/direction-centrale-de-la-police-judiciaire/lutte-contre-la-
criminalite-organisee/office-central-de-lutte-contre-la-criminalite-liee-aux-technologies-de-l-information-et-de-la-
communication

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rncp/32061/
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