Répertoire national des certifications professionnelles

Architecte de Systemes d'Information

RNCP38114 - RNCP - Publiée

L'essentiel

Niveau de qualification Niveau 7

Code(s) NSF 326

Formacode(s) 31009, 24231, 30854
Code(s) ROME M1802, M1803

Type d'enregistrement Enregistrement sur demande
Date d'enregistrement 18/10/2023

Date d'échéance 18/10/2026

Certificateur(s)
ETNA ECOLE TECH NUMERIQUES APPLIQUES - SIRET : 47912040400054

Partenaires habilités

2 organismes habilités, d'aprées la liste publiée par France compétences : 2 a former et organiser I'évaluation.

Organisme SIRET Habilitation
ECOLE SUPERIEURE D'INFORMATIQUE - SUPINFO PARIS 47947245800054 Former et organiser I'évaluation

EPITECH ECOLE INFORMATIQUE NOUV TECHNO 42385519600014 Former et organiser |'évaluation

Résumeé de la certification

OBJECTIFS ET CONTEXTE
Dans les secteurs de la programmation, du conseil et des activités informatiques, I'architecte des systéemes
d’information a pour responsabilités I'organisation et la mise en ceuvre de I'ensemble du matériel permettant le bon
fonctionnement des outils et des systemes d’information entre les mains des utilisateurs. Il se charge de
I'opérationnalité des serveurs, des systéemes d’exploitation, des ordinateurs et des logiciels. Il débute son activité par
un état des lieux et congoit un systéme d’information selon les contraintes qui lui sont fixées. Il se doit ensuite de
contrbler la mise en place de son systeme, et si besoin est, de le perfectionner pour anticiper les nouveaux besoins et
les potentiels problemes. Il peut mener ses activités en entreprise, parfois plus spécifiquement dans une ESN
(entreprise des services numériques) mais on le retrouve également en société de conseil pour répondre a des
demandes spécifiques des clients. Idéalement, il a la capacité de comprendre et de parler 'anglais.

Du fait de notre expérience passée, nos conseils de perfectionnement et nos constats, nous avons observé que les 2
certifications que nous avions par le passé devaient évoluer. Nous avons donc choisi de fusionner ces 2 titres, tres
proches en termes de compétences afin de ne faire qu’un seul titre avec 2 spécialisations possibles :

Titre « Architectes des systemes d’'information »

« Conduire un projet d'ingénierie systeme et réseau

» Conduire le développement d'une application logicielle

Les compétences les plus demandées sur le marché du travail pour un métier d'architecte des systemes
d’informations sont les suivantes :

» Concevoir I'architecture d’un systeme d’information

« Mener ou accompagner un projet d’'intégration ou de développement de solutions matérielles, logicielles

» Concevoir des solutions techniques
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* Analyser les besoins d'un projet

« Définir les caractéristiques techniques du produit

» Evaluer le résultat de ses actions

 Définir et contrbler I'application des procédures qualité et sécurité des systemes d’informations et de télécoms
« Etablir le plan de sécurité d’'un systéme d’information d’entreprise

ACTIVITES VISEES

Evaluation des besoins Rédaction d’'une étude de marché / Rédaction d’un cahier des charges

Définition des besoins de I'entreprise Proposition de scénarios d’évolution / Rédaction d’une synthése / Définition des
besoins d'une entreprise et des utilisateurs en termes de systeme d'information / Réalisation d'une étude de
faisabilité et d’'une cartographie.

Mise en place d’'une feuille de route Planification des activités / Evaluation des compétences des équipes / Définition
des outils et méthodes

Communication interne Justification des décisions / Présentation des choix techniques / Animation de réunions de
travail

Pilotage du SI Rédaction d'un protocole d’installation (cahier des charges) / Analyse des besoins techniques /
Définition de roadmap / Détection des dysfonctionnements / Création d’environnements isolés / Réalisation d’'un
cahier des charges

Pilotage d’'une équipe projet informatique Développement d’un projet informatique / Réalisation d’un benchmark
qualité et performance / Mise en ceuvre de phases de tests / Optimisation des travaux / Amélioration de la
performance logicielle et énergétique/ Développement de scripts / Pilotage d’équipe en charge d’un parc informatique
/ Organisation et planification des taches

Réalisation de l'architecture d'un systéme d'information Pilotage d’une démarche qualité / Déploiement de différents
environnements / Formulation de recommandations stratégiques / Réalisation d’un benchmark qualité et performance
/ Rédaction d'un cahier des charges fonctionnel

Définition et mise en place d’'une application web et mobile (front-end et back-end) Définition des compétences des
membres de I'équipe projet / Définition de I'environnement d’utilisation / Conception de politique de tests / Mise en
production / Elaboration d’'un systeme d’identification / Rédaction d’un guide de mise en production / Analyse des
données / Respect des régles de sécurité d’architecture logiciel et de sécurité des données

Détermination d’'une stratégie de supervision Recueil des besoin utilisateurs / Déploiement d’'une stratégie de
configuration / Détection des pannes / Elaboration d’une cartographie / Identification des attaques

Gestion des risques Réalisation de session de sensibilisation a la sécurité du Sl / Réalisation de veille technologique /
Analyse des évolutions / Mise en place un protocole de développement et de déploiement continu / Mise en place de
protocoles d’installation

Mise en ceuvre des procédures Détection des dysfonctionnements / Rédaction de rapports et de documentation
technique / Réalisation de cartographie / Déploiement d'outils de surveillance / Réalisation d'analyse de
fonctionnement

COMPETENCES ATTESTEES

Evaluer les besoins des utilisateurs et clients a travers une étude de marché et en le reportant dans un cahier des
charges afin de les traduire en solutions techniques.

Rédiger et formaliser les besoins des clients dans un cahier des charges technique pour traduire la situation et le
besoin en document technique.

Participer au développement des infrastructures auprés des décideurs internes et externes, et encourager la prise
d’initiative de ses équipes en promouvant des scénarios d'évolution afin de favoriser l'innovation et de rester
compétitif.

Définir les besoins de I'entreprise, des utilisateurs en matiére d'organisation et de systéemes d'information en
formulant les exigences fonctionnelles afin d'améliorer I'efficacité du fonctionnement interne de I'entreprise et sa
politique RSE.

Evaluer la faisabilité du projet en effectuant une étude de faisabilité, en réalisant une cartographie afin de déterminer
les ressources nécessaires a sa réalisation (infrastructures, compétences des équipes, budget...).

Piloter un projet informatique en manageant des équipes pluridisciplinaires et en s'adaptant selon les éventuelles
situations de handicap et en respectant les contraintes liées au client (processus de sécurité, lois RGPD, prix,
environnement de déploiement afin de synthétiser 'ensemble des ressources et des besoins associés au projet pour
établir une roadmap globale a ce projet.

Définir des bonnes pratiques, des procédures et des méthodes de déploiement de projets informatiques en utilisant
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les méthodes agiles dans le but d'harmoniser les méthodes de travail.

Argumenter face a sa hiérarchie les décisions prises dans le cadre du déploiement du projet

en présentant les choix techniques et la stratégie de commercialisation afin de justifier leur pertinence pour la
faisabilité de celui-ci.

Rectifier les objectifs de développement initiaux en animant

une réunion de travail collaborative, en répartissant la parole entre les participants, en adaptant les supports ou les
moyens de communication selon les handicaps des participants, afin d’harmoniser et d'arbitrer les prochaines étapes
d’une roadmap.

Elaborer une politique de test et de mise en production d'un projet web et/ou mobile dans le cadre du cycle de vie
d’'un projet afin de garantir la conformité du projet en rapport au cahier des charges.

Analyser les besoins techniques pour déterminer les technologies back-end et du cloud afin de définir une roadmap
globale au projet dans but de planifier 'ensemble des taches pour assurer la bonne réalisation du projet.

Développer une solution scalable (qui alloue les ressources en fonction de la demande)

dans le cadre du développement d’un nouveau projet informatique afin de répondre a la demande des utilisateurs et
optimiser les codts.

Mettre en

ceuvre des phases de tests et de recettes avant le déploiement en production en créant des environnements isolés
afin de valider le fonctionnement.

Définir des outils et des infrastructures de développement pour optimiser et industrialiser les travaux des équipes de
développement afin de proposer une infrastructure d’intégration et déploiement continu.

Analyser I'architecture d’'une base de données dans le cadre de la mise a jour et de I'optimisation en termes d’espace
afin d’en améliorer la performance logicielle et énergétique.

Piloter I'équipe en charge du parc informatique dans le cadre d’'une uniformisation du parc informatique en identifiant
les taches a effectuer, en répartissant les actions a mener auprés des collaborateurs, en prenant compte de leurs
éventuelles situations d’handicap afin de garantir les mises a jour et la sécurité du parc informatique.

Piloter une démarche qualité dans le cadre du développement d'un projet informatique en déployant différents
environnements de tests isolés afin de vérifier que I'ensemble des demandes métiers du cahier des charges soient
respectées.

Conduire l'analyse de [larchitecture logiciel existant dans le cadre de leur refonte afin de formuler des
recommandations stratégiques et d’en assurer la pérennité.

Superviser le cycle de vie d'une architecture logicielle afin d’assurer la disponibilité et la sécurité de celui-ci dans le
cadre d’'une démarche de veille technologique.

Piloter la phase de conception d'un projet web et mobile dans le cadre du développement d’'une application en
définissant les compétences de chaque membre de I'équipe afin de les accompagner dans la mise en place de ce
nouveau projet.

Concevoir une politique de test, de déploiement continu et de mise en production d'un service applicatif dans le cadre
du développement d'un projet informatique afin d’en garantir la sécurité et une vitesse de déploiement.

Elaborer un systéme d'identification fort en utilisant des protocoles de sécurité web (SSL (standard de chiffrement
d’échanges de données), hashage (protocole de encryptions), JWT (identité numérique a durée définie)) dans le
cadre du développement d’un site web afin de garantir la sécurité des utilisateurs.

Analyser les contraintes et les reégles liées a la sécurité d'un projet informatique dans le cadre de son développement
afin de garantir l'intégralité des données consommeées.

Déterminer les différents cas d'utilisation du systeme d'information en recueillant les besoins d'utilisation de ses
utilisateurs afin d'établir une stratégie de configuration logiciel sur I'ensemble du parc informatique pour unifier
I'ensemble des logiciels déployés sur le parc et d’en garantir I'uniformité afin de simplifier sa gestion.

Etablir une stratégie de supervision de maniére a cartographier I'ensemble du systéme d'information en installant des
logiciels de supervision afin de détecter les pannes du systéeme d’information.

Déployer la supervision de la sécurité d'un systeme d'information pour surveiller les registres du systeme
d’'information et identifier les tentatives d’attaques et/ou d’intrusions afin de déceler et arréter I'auteur de l'attaque.
Anticiper des attaques pishing en réalisant au profit des utilisateurs, des sessions de sensibilisation a la sécurité du
systeme d’information en partageant les bonnes pratiques de sécurité afin d'assurer la sécurité du systeme
d’'information.

Comparer les solutions d'architecture technique d'un systeme d'information en réalisant une veille technologique afin
de garantir I'optimisation et la conformité d’'un systeme d’information.

Anticiper et d'évaluer les risques liés a une mise en production en analysant et anticipant les évolutions des

Source : France Compétences (RNCP / RS), data.gouv.fr — document non officiel - page 3/12



infrastructures informatiques afin de concevoir une stratégie de production.

Déterminer le déploiement d'un plan de continuité de la production en mettant en place un protocole de
développement et de déploiement continu afin de fluidifier/accélérer la mise en production et les migrations.
Superviser les installations et les configurations des équipements informatiques dans le cadre de la venue d'un
nouveau collaborateur en établissant un protocole d’installation pour garantir que I'équipement informatique réponde
au besoin des collaborateurs et qui tienne compte du handicap éventuel de ceux-ci. .

Piloter les procédures permettant de s'assurer du bon fonctionnement de I'environnement de production en détectant
des dysfonctionnements ou des tentatives d'intrusion afin de mettre en place des outils de tolérance de panne.
Orchestrer l'application des procédures qualité et sécurité des systemes d'information en rédigeant et mettant a jour
une documentation technique respectant l'accessibilité visuelle afin d’assurer I'intégralité du systeme d’information.
Identifier les procédures techniques indispensables a I'exploitation du systeme d’information et/ou des solutions et
l'utilisation et la sécurité des équipements informatiques en réalisant la cartographie applicative du systéme ou de la
solution pour déceler les risques techniques et fonctionnels et estimer leur criticité.

Evaluer le fonctionnement du support informatique auprés des clients dans le cadre d’'une démarche d’amélioration
de la qualité du systeme d'information afin de décider d’'un outil de gestion pour suivre, analyser les incidents et
requétes des utilisateurs.

Blocs de compétences

RNCP38114BC01 — Recueillir les besoins utilisateurs d'un systéme informatique et les traduire en
stratégie technique (Tronc commun)

LISTE DE COMPETENCES

Evaluer les besoins des utilisateurs et clients a travers une étude de marché et en le reportant dans un cahier des
charges afin de les traduire en solutions techniques

Rédiger et formaliser les besoins des clients dans un cahier des charges technique pour traduire la situation et le
besoin en document technique.

Participer au développement des infrastructures auprés des décideurs internes et externes, et encourager la prise
d'initiative de ses équipes en promouvant des scénarios d'évolution afin de favoriser l'innovation et de rester
compétitif.

Définir les besoins de l'entreprise, des utilisateurs en matiére d'organisation et de systemes d'information en
formulant les exigences fonctionnelles afin d'améliorer I'efficacité du fonctionnement interne de I'entreprise et sa
politique RSE.

Evaluer la faisabilité du projet en effectuant une étude de faisabilité, en réalisant une cartographie afin de déterminer
les ressources nécessaires a sa réalisation (infrastructures, compétences des équipes, budget...)

MODALITES D'EVALUATION

Mise en situation professionnelle (évalue les 2 premiéres compétences) :

» Type d'évaluation : Rédaction d’un cahier des charges technique

e Théme d'évaluation : Analyser les besoins d'un client afin de les traduire en cahier des charges technique

» Contexte : Recueil, analyse et rédaction du document

» Descriptif?: A partir de besoins définis par un intervenant professionnel, le candidat réalise des recherches pour
comprendre le besoin et le traduire en besoin technique.

Cas pratique (évalue la 3ieme compétence) : Réaliser une stratégie de veille technologique et concurrentielle dans le
cadre d’'une étude de marché pour s’assurer de la viabilité d'un projet.

» Type d'évaluation : Rédaction d’un dossier de 5 & 10 pages au format pdf

e Théme d'évaluation : Analyser le marché et la faisabilité du produit.

» Contexte : Recherche concurrentielle, synthétisation des résultats et rédaction d’un dossier

» Descriptif?: Dans le cadre d’'un lancement de produit, les candidats réalisent une étude de marché et de faisabilité
afin de s’assurer de la viabilité du projet.

Mise en situation professionnelle (évalue les compétences 4 et 5) :

» Type d'évaluation : Rédaction d’'un dossier et soutenance

« Théme d'évaluation : Analyser et cartographier les flux métier dans un dossier et justifier via une soutenance finale
» Contexte : Rédaction d’un dossier par et soutenance finale d’une heure.

» Descriptif?: Une partie du projet s'appuie sur lidentification des interactions entre les différents services, les
différentes applications et les différents acteurs externes afin de cartographier et d'optimiser les flux métiers.
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RNCP38114BC02 — Piloter un projet d’architecture d’une solution numérique (Tronc commun)

LISTE DE COMPETENCES

Piloter un projet informatique en manageant des équipes pluridisciplinaires et en s'adaptant selon les éventuelles
situations de handicap et en respectant les contraintes liées au client (processus de sécurité, lois RGPD, prix,
environnement de déploiement afin de synthétiser 'ensemble des ressources et des besoins associés au projet pour
établir une roadmap globale a ce projet

Définir des bonnes pratiques, des procédures et des méthodes de déploiement de projets informatiques en utilisant
les méthodes agiles dans le but d'harmoniser les méthodes de travail

Argumenter face a sa hiérarchie les décisions prises dans le cadre du déploiement du projet

en présentant les choix techniques et la stratégie de commercialisation afin de justifier leur pertinence pour la
faisabilité de celui-ci

Rectifier les objectifs de développement initiaux en animant

une réunion de travail collaborative, en répartissant la parole entre les participants, en adaptant les supports ou les
moyens de communication selon les handicaps des participants, afin d’harmoniser et d'arbitrer les prochaines étapes
d’une roadmap.

MODALITES D'EVALUATION

Projet (évalue les 4 compétences) : Piloter la conduite d’'un projet de fin d’année en orchestrant les outils et les
méthodes de collaboration.

 Type d'évaluation : Rendu d’un rapport

« Théme d'évaluation : Analyse et rapport sur la gestion de I'’équipe au sein du projet

» Contexte :, analyse de la conduite du projet au sein de I'équipe sous la forme d’un rapport.

 Descriptif?: Une partie du rendu du projet porte sur la planification des activités et des contraintes rencontrées dans
la livraison du projet, sur sa capacité a argumenter sur des décisions stratégiques de déploiement, sa communication
au sein d'une équipe technique et le schéma des réunions. Le candidat prend la posture de chef de projet en
manageant son équipe de développement. Le projet est développé avec son équipe en utilisant les méthodologies
agiles afin de garantir une productivité et un suivi d’'avancement optimal.

RNCP38114BC03 — Construire une architecture “edge computing” ou “cloud computing”
(Spécialisation "systéme et réseau")

LISTE DE COMPETENCES

Elaborer une politique de test et de mise en production d'un projet web et/ou mobile dans le cadre du cycle de vie
d’un projet afin de garantir la conformité du projet en rapport au cahier des charges.

Analyser les besoins techniques pour déterminer les technologies back-end et du cloud afin de définir une roadmap
globale au projet dans but de planifier 'ensemble des taches pour assurer la bonne réalisation du projet.

Développer une solution scalable (qui alloue les ressources en fonction de la demande)

dans le cadre du développement d’un nouveau projet informatique afin de répondre a la demande des utilisateurs et
optimiser les codts.

Mettre en

ceuvre des phases de tests et de recettes avant le déploiement en production en créant des environnements isolés
afin de valider le fonctionnement.

Définir des outils et des infrastructures de développement pour optimiser et industrialiser les travaux des équipes de
développement afin de proposer une infrastructure d’intégration et déploiement continu

Analyser I'architecture d’une base de données dans le cadre de la mise a jour et de I'optimisation en termes d’espace
afin d’en améliorer la performance logicielle et énergétique.

Piloter I'équipe en charge du parc informatique dans le cadre d’'une uniformisation du parc informatique en identifiant
les taches a effectuer, en répartissant les actions a mener auprés des collaborateurs, en prenant compte de leurs
éventuelles situations d’handicap afin de garantir les mises a jour et la sécurité du parc informatique.

MODALITES D'EVALUATION

Cas pratique : Reéaliser un pentest (test d'intrusion) sur un systeme d'information (évalue les 2 premieres
compétences)

» Type d’évaluation : Rendu d'un rapport

e Théme d’évaluation : Exploiter des failles de sécurité pour établir des scénarios d’attaques

» Contexte : Recherche et tentative d’exploitation des failles du systeme d’information.

» Descriptif : Dans le cadre d’'un test de sécurité sur un systeme d’information donné, le candidat doit réaliser un
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pentest afin de décrire les vulnérabilités trouvées, leurs conséquences et les moyens de les exploiter et formuler des
recommandations de sécurité a des développeurs ou administrateurs systeme et réseau.

Cas pratique : Développement d’'une solution logicielle pouvant étre déployée sur le Cloud (évalue la 3ieme
compétence)

» Type d'évaluation : Développement et déploiement d’une solution logicielle

» Théme d'évaluation : Développement des composants, déploiement sur le cloud

» Contexte :

Projet développé, soutenu lors d’un oral de 20 minutes.

» Descriptif?: Dans une logique de Devops, les candidats prennent en charge le développement d’'une solution
d’entreprise dans le cadre d’'une gestion de réservation pour hétels. La solution doit pouvoir étre déployée dans les
différents sites de I'entreprise.

Mise en situation professionnelle : Automatiser le déploiement d'infrastructure as code (moyen de déploiement
automatisé par le code) (évalue 3 compétences)

» Type d’évaluation : Développement du projet

e Théme d’évaluation : Développer des scripts permettant le déploiement d'un systéme d’information.

e Contexte : Maitriser linfrastructure as code en automatisant le déploiement de différents services balancés.
Soutenance orale de 20 minutes.

e Descriptif : Dans le cadre du déploiement d'un logiciel informatique le candidat doit développer des scripts
d’automatisation du déploiement.

Cas pratique : Concevoir une architecture de base de données performante et scalable (évalue 5 compétences)

» Type d’évaluation : Rendu d’un rapport et présentation orale.

» Théme d’évaluation : Analyse des besoins clients exprimés.

» Contexte : Dans le cadre de la création d’'une entreprise fictive, les candidats analysent les besoins de I'entreprise
pour concevoir une architecture de base de données persistante et scalable sur demande.

» Descriptif : Le projet doit pouvoir reprendre sans accroc en cas de coupure afin de maintenir une continuité de
service. Le projet doit étre scalable afin de répondre a un nombre de requétes pouvant fluctuer.

RNCP38114BC04 — Conduire le développement d'une application logicielle (spécialisation "logicielle")

LISTE DE COMPETENCES

Piloter une démarche qualité dans le cadre du développement d'un projet informatique en déployant différents
environnements de tests isolés afin de vérifier que I'ensemble des demandes métiers du cahier des charges soient
respectées.

Conduire l'analyse de [larchitecture logiciel existant dans le cadre de leur refonte afin de formuler des
recommandations stratégiques et d’en assurer la pérennité.

Superviser le cycle de vie d’'une architecture logicielle afin d’assurer la disponibilité et la sécurité de celui-ci dans le
cadre d’'une démarche de veille technologique.

Piloter la phase de conception d'un projet web et mobile dans le cadre du développement d’'une application en
définissant les compétences de chaque membre de I'équipe afin de les accompagner dans la mise en place de ce
nouveau projet.

Concevoir une politique de test, de déploiement continu et de mise en production d'un service applicatif dans le cadre
du développement d'un projet informatique afin d’en garantir la sécurité et une vitesse de déploiement

Elaborer un systéme d'identification fort en utilisant des protocoles de sécurité web (SSL (standard de chiffrement
d’échanges de données), hashage (protocole de encryptions), JWT (identité numérique a durée définie)) dans le
cadre du développement d’'un site web afin de garantir la sécurité des utilisateurs

Analyser les contraintes et les régles liées a la sécurité d'un projet informatique dans le cadre de son développement
afin de garantir l'intégralité des données consommées

MODALITES D'EVALUATION

Cas pratique : Développement d’un serveur web (évalue 1 compétence)

» Type d'évaluation : Développement d’une solution logicielle

» Théme d'évaluation : Analyse du cahier des charges,

développement des composants, tests et déploiement du logiciel

» Contexte :

Projet développé et soutenu lors d'un oral de 20 minutes.

« Descriptif?: Les candidats doivent développer un serveur web respectant le protocole HTTP. Le serveur doit
répondre & des critéres de performance
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Mise en situation : Développement d'une application mobile et desktop (évalue 1 compétence)

 Type d'évaluation : Développement d’une solution logicielle

e Théme d'évaluation : Analyse du cahier des charges,

développement des composants, tests et déploiement du logiciel

» Contexte :

Projet développé et soutenu lors d’un oral de 20 minutes.

« Descriptif?: Les candidats doivent développer une application mobile et desktop afin de partager un agenda familial.
Lapplication doit étre responsive pour un usage mobile et desktop.

Cas pratique : Manager la qualité d’'un produit (évalue 5 compétences)

e Type d’évaluation : Rédaction d’un rapport

e Théme d’évaluation : Analyse qualité d’un produit logiciel en vue de son développement

 Contexte : Définition d’une roadmap

» Descriptif : Définition d'un projet et de ses objectifs associés afin de suivre son évolution. Mise en place d’'une
roadmap et de KPI.

RNCP38114BC05 — Concevoir une architecture pour l'infrastructure d'un systeme d'information (Tronc
commun)

LISTE DE COMPETENCES

Déterminer les différents cas d'utilisation du systeme d'information en recueillant les besoins d'utilisation de ses
utilisateurs afin d'établir une stratégie de configuration logiciel sur I'ensemble du parc informatique pour unifier
I'ensemble des logiciels déployés sur le parc et d’en garantir I'uniformité afin de simplifier sa gestion.

Etablir une stratégie de supervision de maniére a cartographier I'ensemble du systeme d'information en installant des
logiciels de supervision afin de détecter les pannes du systeme d’information

Déployer la supervision de la sécurité d'un systeme d'information pour surveiller les registres du systéme
d’information et identifier les tentatives d’'attaques et/ou d’intrusions afin de déceler et arréter I'auteur de I'attaque.
Anticiper des attaques pishing en réalisant au profit des utilisateurs, des sessions de sensibilisation a la sécurité du
systeme d'information en partageant les bonnes pratiques de sécurité afin dassurer la sécurité du systeme
d’'information

Comparer les solutions d'architecture technique d'un systeme d'information en réalisant une veille technologique afin
de garantir I'optimisation et la conformité d’'un systéme d’information.

Anticiper et d'évaluer les risques liés a une mise en production en analysant et anticipant les évolutions des
infrastructures informatiques afin de concevoir une stratégie de production

Déterminer le déploiement d’'un plan de continuité de la production en mettant en place un protocole de
développement et de déploiement continu afin de fluidifier/accélérer la mise en production et les migrations
Superviser les installations et les configurations des équipements informatiques dans le cadre de la venue d'un
nouveau collaborateur en établissant un protocole d’installation pour garantir que I'équipement informatique réponde
au besoin des collaborateurs et qui tienne compte du handicap éventuel de ceux-ci.

Piloter les procédures permettant de s'assurer du bon fonctionnement de I'environnement de production en détectant
des dysfonctionnements ou des tentatives d'intrusion afin de mettre en place des outils de tolérance de panne.
Orchestrer I'application des procédures qualité et sécurité des systemes d'information en rédigeant et mettant a jour
une documentation technique respectant I'accessibilité visuelle afin d’assurer 'intégralité du systéme d’information.
Identifier les procédures techniques indispensables a l'exploitation du systeme d’information et/ou des solutions et
l'utilisation et la sécurité des équipements informatiques en réalisant la cartographie applicative du systeme ou de la
solution pour déceler les risques techniques et fonctionnels et estimer leur criticité.

Evaluer le fonctionnement du support informatique auprés des clients dans le cadre d’une démarche d’amélioration
de la qualité du systeme d’information afin de décider d’un outil de gestion pour suivre, analyser les incidents et
requétes des utilisateurs.

MODALITES D'EVALUATION

Cas pratique : Préconiser une configuration sécurisée des installations réseau (évalue 2 compétences)

e Type d’évaluation : Rendu d’un rapport de sécurité

e Théme d’évaluation : Obtenir une vision globale des problématiques de sécurité et de criminalité informatique.

» Contexte : Exploiter des failles réseaux au sein d’'un systéeme d’information. Soutenance finale de 20 minutes.

» Descriptif : Les candidats schématisent un réseau avec un adressage afin de transmettre des préconisations
d’architectures techniques en matiéere de sécurité et d'infrastructure.

Cas pratique : Maitriser les protocoles de routage dynamiques et leurs configurations sur un réseau (évalue 5
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compétences)

 Type d'évaluation : Développement du projet.

e Théme d'évaluation : Configurer un ensemble de routeurs reliés a différents services.

» Contexte : Déploiement de I'architecture réseau demandée.

« Descriptif?: Dans le cadre de la mise en place d’'un réseau d’entreprise, les candidats doivent configurer le réseau
pour que les usagers puissent accéder aux différents services et déployer des solutions de monitoring afin de vérifier
I'état du systeme d’information.

Cas pratique : Piloter la formation de ses collaborateurs a la sécurité numérique (évalue 1 compétence)

e Type d’évaluation : Rédaction d’'un rapport et soutenance orale

e Théme d’évaluation :

Définir les pratiques de sécurité nécessaires a maitriser pour garantir la sécurité du systeme d’'information

» Contexte : Présentation d’un rapport préconisant les bonnes pratiques en termes de sécurité informatique

» Descriptif : Dans le cadre d'action de sensibilisation de sécurité informatique, le candidat présente une note
d’information au personnel. La note d’action permet de comprendre les enjeux de la sécurité numérique du systeme
d’information.

Cas pratique : Diriger une veille technologique (évalue 1 compétence)

» Type d’évaluation : Rédaction d’un rapport comparatif.

» Théme d’évaluation : Préconiser les évolutions du systéeme d’information.

» Contexte : Présentation d’'un rapport comparatif présentant les caractéristiques du systeme d’information et son
évolution possible dans le cadre d’une veille technologique.

» Descriptif : Le systeme d'information est analysé afin de définir les points d’améliorations possibles. Le systeme
d’information doit toujours étre accessible avec I'ajout de services. Des critéres de mesures sont réalisés afin de
comparer I'évolution du systeme d’information.

Projet : Maitriser les concepts de base d'un cluster Kubernetes (orchestrateur de conteneurs qui permet une haute
disponibilité) et le déploiement d'applications sur celui-ci (évalue 1 compétence)

e Type d'évaluation : Développement du projet.

e Théme d'évaluation : Déployer des services pour une nouvelle solution d’hébergement

» Contexte : Installation des services demandés sur un serveur virtuel.

» Descriptif?: Dans le cadre de la mise en place d’'une nouvelle solution d’hébergement, les candidats doivent
déployer un cluster Kubernetes (orchestrateur de conteneurs qui permet une haute disponibilité)

pour fournir différents services.

Projet

: Réaliser un audit des politiques de sécurité d'un systéme d’information (évalue 4 compétences)

e Type d'évaluation :

Rédaction d’un rapport et soutenance orale.

» Théme d'évaluation : Analyser les politiques de sécurité du serveur mis a disposition.

» Contexte : Rédaction d’'un rapport. Soutenance orale individuelle de 20 minutes.

» Descriptif?: Dans le cadre d'un contréle de la sécurité du systéme d’information, le/la candidat.e analyse la
configuration d’un serveur afin de rapporter les potentielles failles de sécurité.

Secteur d'activité et type d'emploi

SECTEURS D'ACTIVITES

Larchitecte des Sl peut étre employé dans des entreprises de toutes tailles. Il peut travailler au sein :

 De fournisseurs de matériel et d’infrastructures

 D’éditeur de logiciels

» De sociétés de services et de conseils

 D'utilisateurs = entreprises de toutes tailles (Grandes entreprises, PME/PMI, Administration...)

En raison de ses compétences techniques, I'architecte des Sl intervient souvent dés la phase amont d’'un projet
(avant-vente) pour aider le client & exprimer son besoin. Il travaille chez un constructeur, un opérateur, dans une
société de service en ingénierie informatique (SSII) ou encore dans un cabinet de conseils. Il doit faire preuve de
qualités relationnelles car il est en contact permanent avec les équipes informatiques (études, exploitation, réseau et
télécom). Placée au cceur du systeme, cette fonction est donc liée a toutes les autres et nécessite une bonne
connaissance de I'entreprise.
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Pour les grands projets, il peut manager une équipe.

TYPE D'EMPLOIS ACCESSIBLES
On recense plusieurs appellations pour le métier d’architecte des systéemes d’information. On trouve entre autres
Architecte systeme, Architecte solution, Architecte systéme informatique, Expert en systemes d’information.
Larchitecte des systémes d’information est affilié au code ROME M18021 « expertise et support en systémes
d’'information ». Larchitecte des systémes d’information participe en effet a conseiller la direction informatique sur les
évolutions des solutions techniques pour des objectifs d’optimisation et d’adéquation entre les moyens informatiques
et les besoins des utilisateurs.

Pareillement, il est rattaché au code ROME M18032 « Direction des systemes d’information ». Il est ainsi chargé de
superviser la conception, la mise en ceuvre et le maintien opérationnel (qualité, sécurité, fiabilité, colts, délais) des
prestations informatiques produites et des systemes d'information et télécoms, selon les besoins fonctionnels et la
stratégie d’entreprise.

Dans les secteurs de la programmation, du conseil et des activités informatiques, l'architecte des systemes
d’information a pour responsabilités I'organisation et la mise en ceuvre de I'ensemble du matériel permettant le bon
fonctionnement des outils et des systemes d’information entre les mains des utilisateurs. Il se charge de
I'opérationnalité des serveurs, des systémes d’exploitation, des ordinateurs et des logiciels. Il débute son activité par
un état des lieux et congoit un systeme d’information selon les contraintes qui lui sont fixées. Il se doit ensuite de
contréler la mise en place de son systéme, et si besoin est, de le perfectionner pour anticiper les nouveaux besoins et
les potentiels problemes. Il peut mener ses activités en entreprise, parfois plus spécifiquement dans une ESN
(entreprise des services numériques) mais on le retrouve également en société de conseil pour répondre a des
demandes spécifiques des clients. Idéalement, il a la capacité de comprendre et de parler I'anglais3.

REGLEMENTATIONS D'ACTIVITE

La profession n’est pas reglementée néanmoins elle prend en compte les réglementations suivantes:
e RGPD

« Certification de sécurité de I'information ISO 2700x

Ces aspects reglementaires ont donc été intégrés dans le référentiel de certification.

Marché du travail

Indicateurs au niveau des familles professionnelles (FAP) des métiers visés, agrégés au niveau national — France Travail /
DARES (open data).

Tension de recrutement (DARES 2024) Elevée (4/5)
Moyenne pondérée par I'emploi ; les familles ci-dessous s'échelonnent

de4a5surb5.
Facteurs principaux Manque de main-d'ceuvre disponible, Lien formation-emploi
Salaire médian (mensuel) 2913 €
Diplome le plus fréquent Dipldme de niveau bac+5 ou plus (doctorat, master ou équivalent) en

communication et information (19 % des actifs en emploi)

Familles professionnelles (FAP) M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique -
tension 4/5 (Elevée)

M2X91 — Chefs de projet et directeurs de service informatique -
tension 4/5 (Elevée)

M2X93 — Experts et consultants en systémes d'information - tension
5/5 (Tres élevée)

Projets de recrutement (BMO 2026) 14 615
Jugés difficiles a recruter 46 %
Emplois saisonniers 3%
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Familles professionnelles (FAP) M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique
M2X91 — Chefs de projet et directeurs de service informatique
M2X93 — Experts et consultants en systémes d'information

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION

Afin de suivre au mieux I'action de formation et d’obtenir les qualifications auxquelles elle prépare, le bénéficiaire est
informé qu'il est nécessaire de posséder, avant I'entrée en formation, au moins I'un des prérequis suivants :

» Formation de niveau 6 dans le domaine visé

» Une expérience autodidacte ou professionnelle dans le domaine visé.

PREREQUIS A LA VALIDATION

Pour obtenir la validation de la certification, il est nécessaire de valider les 3 blocs de troncs communs ainsi qu’un
bloc de spécialisation.

COMPOSITION DU JURY — FORMATION INITIALE, FORMATION CONTINUE, APPRENTISSAGE, CONTRAT DE
PROFESSIONNALISATION, VAE

Le jury de la délivrance de la certification sera composé de 3 membres:

¢ 2 membres externes

¢ 1 membre interne

Financement en alternance (NPEC)

Niveau de prise en charge d'un contrat d'apprentissage par les OPCO, fixé par France compétences par branche
professionnelle (CPNE).

Prise en charge usuelle 9157 €

Selon la branche 7106 €-12000 €

Prise en Branches concernées

charge

9157 € Valeur par défaut - 180 branches

12 000 € CPNE Entreprises des activités du déchet et de la propreté urbaine, CPNE Transport aérien : personnel

au sol, CPNE Travail Temporaire, CPNE autoroutes, CPNE de I'édition de livres, de I'édition
phonographique et de I'édition de musique

10 500 € CPNE de l'ingénierie, des services informatiques et du conseil, CPNEFP des industries des tuiles et
briques

9992 € CPNEF branche retraite complémentaire et prévoyance, CPNEFP Mutualité

8696 € CPNEFP des commerces et services de l'audiovisuel, de I'électronique et de I'équipement ménager,

CPNEFP des jardineries et graineteries
8500 € CNPE de la Plasturgie et des Composites, CPNEFP de la métallurgie

11932 € CPNEFP des industries des jeux, jouets, articles de fétes et ornements de Noél, articles de puériculture et
voitures d'enfants, modélisme et industries connexes

11 447 € CPNE des Télécoms

10522 € CPNEF de I'Exploitation cinématographique et de la Distribution de films

10 164 € CPNE Casinos

9800 € CPNEF de l'audiovisuel

8775 € CPNEFP de la branche des entreprises du bureau et du numérique (commerces et services)
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8701¢€ CPNE FP Branche des magasins du Bricolage

8000 € CPNE chimie

7500 € CPNE des industries de santé (CPNEIS)

7493 € CPNEFP de la Mutualité Sociale Agricole

7 106 € CPNEFP de la Branche des Caisses régionales de Crédit Agricole et autres organismes
Base légale

Date de décision 18/10/2023

Durée de I'enregistrement 3ans

Date d'échéance de I'enregistrement 18/10/2026

Date de derniere délivrance possible 18/10/2030

Statistiques

Année Certifiés Dont VAE Insertion 6 mois
2021 302 3 93 %
2020 253 1 95 %

Liens avec d'autres certifications

ANCIENNES VERSIONS
RNCP35075, RNCP35076

NOUVELLE(S) CERTIFICATION(S)
RNCP42634

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rncp/38114/

Ou se former

Formations référencées 3

Organismes 3

Régions couvertes 2

Prix indicatif 2650€—-13800¢€
Durée 325 h

Offre de formation — MonCompteFormation (Caisse des Dép6ts), licence ouverte.

Se former en apprentissage

Formations en apprentissage 15

Organismes gestionnaires (CFA) 2
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Organismes formateurs 6

Régions couvertes 7

Départements couverts 10

Organismes certifiés Qualiopi 6

Sessions de 09/2025 a 09/2029

Catalogue des formations en apprentissage — réseau des Carif-Oref. Sans frais pour l'alternant : formation financée par 'OPCO de la
branche (NPEC).

Entrées et sorties de formation

Entrées en formation 9

Parcours menés aterme 7

Taux d'achévement 78 %

Période 12/2024 — 07/2026

Entrées et sorties — Caisse des Dépots (open data), tous organismes confondus.

Demande CPF — formations engagées

Dossiers CPF engagés 9

Montant total engagé 13548 €

Colt moyen par dossier 1505€

Durée moyenne 232 h

Période 11/2024 — 04/2026
France compétences 96 %

Reste a charge titulaire 3%

Compte d'engagement citoyen 2%

Formations engagées via le CPF — Caisse des Dépdts (open data), tous organismes confondus.
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