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OBJECTIFS ET CONTEXTE
La personne titulaire du brevet de technicien supérieur (BTS) Services informatiques aux organisations participe a la
production et a la fourniture de services informatiques a une organisation, soit en tant que collaboratrice de cette
organisation soit en tant qu’intervenante d'une entreprise de services du numérique, d’'un éditeur de logiciels ou d’'une
société de conseil en technologies.

Dans le cadre de ce diplome, les activités a ce niveau de qualification débouchent sur deux domaines métiers
distincts, auxquels correspondent les deux options du dipldme :

 Solutions d'infrastructure, systémes et réseaux ;

 Solutions logicielles et applications métiers.

Les interventions de la personne titulaire du diplébme dans les activités ainsi que les compétences mobilisées
dépendent de son domaine de spécialité.

Les services informatiques aux organisations

Un service informatique rendu & une organisation est défini comme un ensemble de solutions techniques
(d'infrastructure ou applicatives) répondant a un besoin, soutenu par des activités de maintien en condition
opérationnelle et de support, sur lequel le prestataire informatique s'engage.

Un besoin d’adaptation ou d’évolution du systeme informatique, support du systéeme d’'information d’une organisation,
nécessite d'opérer des choix : créer ou adapter, faire ou faire faire, conserver ou remplacer une technologie, ou
encore centraliser ou répartir.

En automatisant et en accompagnant les processus métier des organisations clientes, les services informatiques
répondent a leur besoin d’efficience et participent directement ou indirectement a la production de valeur ajoutée. En
outre, la mise a disposition des services tient compte des risques opérationnels, des exigences de qualité et de
conformité aux normes et standards ainsi que des obligations juridiques.

Le prestataire informatique
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La personne titulaire du dipldme exerce ses activités pour le compte d’un prestataire informatique dans le cadre d’'une
équipe, d’un service ou d'une direction des systemes d’information (DSI).

Le prestataire informatique peut étre interne ou externe a l'organisation cliente. Il produit et fournit un ensemble de
services informatiques alignés sur les objectifs et la stratégie de I'organisation cliente.

Le prestataire informatique organise ses activités, dans le respect des exigences (contraintes juridiques, stratégie,
attentes des utilisateurs et/ou des clients, etc.) et en s’appuyant sur des normes, standards ou des guides de bonnes
pratiques.

Lactivité de la personne titulaire du dipléme s’inscrit dans un contexte de forte mutation des métiers a contenu
technologique et d'évolution rapide de I'environnement professionnel. Ses interventions doivent respecter la
réglementation, les normes et standards de qualité et de sécurité en vigueur, les contrats de services conclus avec
I'organisation cliente et s'inscrire dans une démarche écoresponsable en participant a la réduction de l'impact de
l'informatique sur I'environnement.

Lenvironnement technologique

Les métiers associés au BTS Services informatiques aux organisations doivent prendre en compte les évolutions
technologiques qui peuvent répondre aux besoins émergents des organisations et leur apporter un avantage
concurrentiel.

Aujourd’hui, de nombreux domaines technologiques répondent aux préoccupations d’évolution des systemes
d’'information tels que :

* les réseaux sociaux ;

* la mobilité ;

* linternet des objets ;

 l'analyse de données (big data) ;

* l'informatique en nuage (cloud) ;

* la sécurité ;

« lintelligence artificielle.

Dans ce contexte, les choix technologiques doivent s’inscrire dans une logique :

 de pertinence, par leur capacité a répondre aux besoins des utilisateurs ;

« de praticabilité, par leur capacité a étre faciles a utiliser ;

» d'adéquation, par leur capacité a étre compatibles avec les moyens de I'organisation et les systemes de travail
disponibles ;

« de respect de la déontologie des usages des systémes d’information.

Les normes et standards

L'adoption de normes et standards a pour but de garantir la pérennité et la sécurité des solutions technologiques
choisies par les organisations. La connaissance de ces normes et standards, de leurs avantages et inconvénients,
permet d'éclairer les décisions d'une organisation et contribue a I'amélioration permanente de la qualité, de la
sécurité et de la productivité des communications et des échanges.

Lenvironnement sociétal

Les attentes sociétales en matiére d'éthique, de développement durable, de sécurité s’accentuent.

Elles doivent étre intégrées dans les stratégies des organisations et dans les pratiques professionnelles des
prestataires informatiques. Les comportements face aux technologies évoluent et leurs usages peuvent étre sources
de risques pour les organisations et les personnes. Les comportements hostiles ou inconscients doivent étre pris en
compte afin de pérenniser, de sécuriser et de fiabiliser le systeme d’information.

Lenvironnement juridique

Les regles juridiques nationales, européennes et internationales sont de plus en plus prégnantes.

Sources de contraintes mais aussi d’opportunités, elles doivent étre intégrées dans I'exercice du métier et prises en
compte dans les choix techniques et organisationnels afin qu’ils soient conformes a la réglementation en vigueur.
Ainsi I'entrée en application le 25 mai 2018 du reglement européen sur la protection des données renforce la
responsabilité des organisations. Elles doivent désormais assurer une protection optimale des données a chaque
instant et étre en mesure de la démontrer en documentant leur conformité, ce qui influe sur la conception des
services informatiques.

Lenvironnement juridique prend également en compte les contrats entre organisations. La production et la fourniture
de services informatiques sont caractérisées par I'existence de relations précontractuelles et contractuelles avec des
clients (internes ou externes), la garantie des prestations (conditions, qualité, codt) et leur facturation.
Lenvironnement économique

La production et la fourniture de services informatiques obéissent a des raisonnements économiques dont il convient

Source : France Compétences (RNCP / RS), data.gouv.fr — document non officiel - page 2/16



de tenir compte. La compréhension de I'environnement économique permet d'aider a la prise de décision en
considérant les politiques publiques et les partenaires de 'organisation.

La présence sur le marché d’acteurs puissants et de jeunes pousses fait émerger de nouveaux modeles d’affaires qui
modifient I'écosystéme des organisations du secteur du numérique.

Lenvironnement managérial

La prise en compte de I'environnement organisationnel est fondamentale pour adapter les services informatiques aux
besoins et aux contingences de I'organisation. Les choix opérationnels et stratégiques de I'organisation impliquent
une évolution rapide du systeme d’information (alignement stratégique, critéres de différenciation et de performance).
De méme, le systeme d’information d’une organisation influence la structuration de ses processus (décision, controle,
coordination).

ACTIVITES VISEES

Activités communes aux deux options :

Support et mise a disposition de services informatiques :

e Gestion du patrimoine informatique

o0 Recensement et identification des ressources numériques

o Exploitation des référentiels, normes et standards adoptés par le prestataire informatique
0 Mise en place et vérification des niveaux d’habilitation associés a un service

o Vérification des conditions de la continuité d’'un service informatique

0 Gestion des sauvegardes

o Vérification du respect des regles d'utilisation des ressources numériques

» Réponse aux incidents et aux demandes d’assistance et d’évolution

o Collecte, suivi et orientation des demandes

o Traitement des demandes concernant les applicatifs, services réseau et systeme

o Traitement des demandes concernant les applications

» Développement de la présence en ligne de 'organisation

o Participation a la valorisation de I'image de l'organisation sur les médias numériques en tenant compte du cadre
juridique et des enjeux économiques

o Référencement des services en ligne de I'organisation et mesure de leur visibilité

o Participation a I'évolution d’'un site Web exploitant les données de I'organisation

 Travail en mode projet

o Analyse des objectifs et des modalités d’organisation d’un projet

o Planification des activités

o Evaluation des indicateurs de suivi d’un projet et analyse des écarts

» Mise a disposition des utilisateurs d’'un service informatique

o Test d’intégration et d’acceptation d'un service

o Déploiement d’un service

o Accompagnement des utilisateurs dans la mise en place d’un service

 Organisation de son développement professionnel

0 Mise en place de son environnement d’apprentissage personnel

0 Mise en oeuvre d'outils et de stratégie veille informationnelle

0 Gestion de son identité professionnelle

o Développement de son projet professionnel

Cybersécurité des services informatiques :

 Protection des données a caractéere personnel

0 Recensement des traitements sur les données a caractére personnel au sein de I'organisation
o ldentification des risques liés a la collecte, au traitement, au stockage et a la diffusion des données a caractére
personnel

o Application de la réglementation en matiére de collecte, de traitement et de conservation des données a caractére
personnel

o Sensibilisation des utilisateurs a la protection des données a caractére personnel

* réservation de l'identité numérique de I'organisation

o Protection de l'identité numérique d’une organisation

o Déploiement de moyens appropriés de preuve électronique

» Sécurisation des équipements et des usages des utilisateurs
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o Information des utilisateurs sur les risques associés a I'utilisation d’une ressource numérique et promotion des bons
usages a adopter

o ldentification des menaces et mise en oeuvre des défenses appropriées

0 Gestion des acces et des privileges appropriés

o Vérification de I'efficacité de la protection

e Garantie de la disponibilité, de l'intégrité et de la confidentialité des services informatiques et des données de
I'organisation face a des cyberattaques

o Caractérisation des risques liés a I'utilisation malveillante d’un service informatique

0 Recensement des conséquences d’'une perte de disponibilité, d’intégrité ou de confidentialité

o Identification des obligations légales qui s'imposent en matiére d’archivage et de protection des données de
I'organisation

o Organisation de la collecte et de la conservation de la preuve électronique

o Application des procédures garantissant le respect des obligations légales

Option A « Solutions d’infrastructure, systemes et réseaux » :

Administration des systemes et des réseaux :

» Conception d’une solution d’infrastructure

0 Analyse d’'un besoin exprimé et de son contexte juridique

o Etude de l'impact d’une évolution d’'un élément d'infrastructure sur le systéme informatique

o Elaboration d’un dossier de choix d’une solution d’infrastructure et rédaction des spécifications techniques
0 Choix des éléments nécessaires pour assurer la qualité et la disponibilité d’'un service

0 Maquettage et prototypage d’une solution d’infrastructure permettant d’atteindre la qualité de service attendue
o Détermination et préparation des tests nécessaires a la validation de la solution d’infrastructure retenue

« Installation, test et déploiement d’une solution d’infrastructure réseau

o Installation et configuration d’éléments d’infrastructure

o Installation et configuration des éléments nécessaires pour assurer la continuité des services

o Installation et configuration des éléments nécessaires pour assurer la qualité de service (QoS)

0 Rédaction ou mise a jour de la documentation technique et utilisateur d’'une solution d’infrastructure

o Test d’intégration et d’acceptation d’'une solution d’infrastructure

o Déploiement d’une solution d’infrastructure

 Exploitation, dépannage et supervision d’une solution d'infrastructure réseau

o Administration sur site et a distance des éléments d’une infrastructure

0 Automatisation des taches d’administration

0 Gestion des indicateurs et des fichiers d’activité des éléments d’une infrastructure

o Identification, qualification, évaluation et réaction face a un incident ou a un probléme

o Evaluation, maintien et amélioration de la qualité d’un service

Cybersécurité des services informatiques :

» Cybersécurisation d'une infrastructure réseau, d’'un systeme, d’un service

o Vérification des éléments contribuant a la sGreté d’'une infrastructure informatique

o Prise en compte de la sécurité dans un projet de mise en oeuvre d’une solution d’'infrastructure

0 Mise en oeuvre et vérification de la conformité d’'une infrastructure a un référentiel, une norme ou un standard
participant & la sécurité

o Prévention des attaques

o Détection des actions malveillantes

0 Analyse d’incidents de sécurité, proposition et mise en oeuvre de contre-mesures

Option B « Solutions logicielles et applications métiers » :

Conception et développement d’applications :

» Conception et développement d’une solution applicative

o Analyse d'un besoin exprimé et de son contexte juridique

o Participation a la conception de I'architecture d’'une solution applicative

0 Modélisation d’une solution applicative

o Exploitation des ressources du cadre applicatif (framework)

o Identification, développement, utilisation ou adaptation de composants logiciels

o Exploitation des technologies Web et mobile pour mettre en oeuvre les échanges entre applications

o Utilisation de composants d’accées aux données

o Intégration continue des versions d’une solution applicative
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o Réalisation des tests nécessaires a la validation ou a la mise en production d'éléments adaptés ou développés
0 Rédaction des documentations technique et d’utilisation d’'une solution applicative

o Exploitation des fonctionnalités d’un environnement de développement et de tests

» Maintenance corrective ou évolutive d'une solution applicative

o Evaluation de la qualité d’une solution applicative

o Recueil, analyse et mise a jour d'informations sur une version d’une solution applicative

0 Analyse et correction d’un dysfonctionnement

o Mise a jour de documentations technique et d'utilisation d’'une solution applicative

o Elaboration et réalisation de tests des éléments mis & jour

e Gestion des données

o Exploitation de données a I'aide d’un langage de requétes

o Développement de fonctionnalités applicatives au sein d’'un SGBD

o Conception ou adaptation d’'une base de données

o Administration et déploiement d’'une base de données

Cybersécurité des services informatiques :

e Cybersécurisation d’'une solution applicative et de son développement

o Vérification des éléments contribuant a la qualité d’'un développement informatique

o Prise en compte de la sécurité dans un projet de développement d’'une solution applicative
0 Mise en oeuvre et vérification de la conformité d’'une solution applicative et de son développement a un référentiel,
une norme ou un standard de sécurité

o Prévention des attaques

0 Analyse des connexions (logs)

o Analyse d’incidents de sécurité, proposition et mise en oeuvre de contre-mesures

COMPETENCES ATTESTEES

Compétences communes aux deux options :

Support et mise a disposition de services informatiques

» Gérer le patrimoine informatique

0 Recenser et identifier les ressources numeériques

o Exploiter des référentiels, normes et standards adoptés par le prestataire informatique
o Mettre en place et vérifier les niveaux d’habilitation associés & un service

o Vérifier les conditions de la continuité d'un service informatique

0 Gérer des sauvegardes

o Veérifier le respect des regles d'utilisation des ressources numériques

» Répondre aux incidents et aux demandes d’assistance et d’évolution

o Collecter, suivre et orienter des demandes

o Traiter des demandes concernant les services réseau et systeme, applicatifs
o Traiter des demandes concernant les applications

» Développer la présence en ligne de I'organisation

o Participer a la valorisation de I'image de l'organisation sur les médias numériques en tenant compte du cadre
juridique et des enjeux économiques

o Référencer les services en ligne de I'organisation et mesurer leur visibilité.

o Participer a I'évolution d’un site Web exploitant les données de I'organisation.
 Travailler en mode projet

o Analyser les objectifs et les modalités d’organisation d'un projet

o Planifier les activités

o Evaluer les indicateurs de suivi d’un projet et analyser les écarts

» Mettre a disposition des utilisateurs un service informatique

o Réaliser les tests d’intégration et d’acceptation d’un service

o Déployer un service

0 Accompagner les utilisateurs dans la mise en place d’'un service

e Organiser son développement professionnel

0 Mettre en place son environnement d’apprentissage personnel

0 Mettre en oeuvre des outils et stratégies de veille informationnelle

o Gérer son identité professionnelle
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o Développer son projet professionnel

Cybersécurité des services informatiques

» Protéger les données a caractere personnel

0 Recenser les traitements sur les données a caractére personnel au sein de 'organisation

o ldentifier les risques liés a la collecte, au traitement, au stockage et a la diffusion des données a caractere
personnel

o Appliquer la réglementation en matiére de collecte, de traitement et de conservation des données a caractere
personnel

o Sensibiliser les utilisateurs a la protection des données a caractére personnel

» Préserver l'identité numérique de I'organisation

o Protéger I'identité numérique d’une organisation

o Déployer les moyens appropriés de preuve électronique

» Sécuriser les équipements et les usages des utilisateurs

o Informer les utilisateurs sur les risques associés a I'utilisation d’'une ressource numérique et promouvoir les bons
usages a adopter

o Identifier les menaces et mettre en oeuvre les défenses appropriées

0 Gérer les acces et les privileges appropriés

o Veérifier I'efficacité de la protection

» Garantir la disponibilité, I'intégrité et la confidentialité des services informatiques et des données de 'organisation
face a des cyberattaques

o Caractériser les risques liés a l'utilisation malveillante d’un service informatique

0 Recenser les conséquences d’une perte de disponibilité, d’'intégrité ou de confidentialité

o Identifier les obligations légales qui s'imposent en matiére d'archivage et de protection des données de
I'organisation

o Organiser la collecte et la conservation des preuves numériques

o Appliquer les procédures garantissant le respect des obligations Iégales

Option A « Solutions d’infrastructure, systéemes et réseaux » :

Administration des systéemes et des réseaux

» Concevoir une solution d’infrastructure réseau

0 Analyser un besoin exprimé et son contexte juridique

o Etudier I'impact d’'une évolution d’un élément d’infrastructure sur le systéme informatique

o Elaborer un dossier de choix d’une solution d'infrastructure et rédiger les spécifications techniques

o Choisir les éléments nécessaires pour assurer la qualité et la disponibilité d’'un service

0 Maquetter et prototyper une solution d’infrastructure permettant d’atteindre la qualité de service attendue

o Déterminer et préparer les tests nécessaires a la validation de la solution d’infrastructure retenue

« Installer, tester et déployer une solution d’infrastructure réseau

o Installer et configurer des éléments d’infrastructure

o Installer et configurer des éléments nécessaires pour assurer la continuité des services

o Installer et configurer des éléments nécessaires pour assurer la qualité de service

o Rédiger ou mettre a jour la documentation technique et utilisateur d’une solution d’infrastructure

o Tester l'intégration et I'acceptation d’une solution d’infrastructure

o Déployer une solution d’infrastructure

» Exploiter, dépanner et superviser une solution d’infrastructure réseau

o Administrer sur site et a distance des éléments d’une infrastructure

o Automatiser des taches d’administration

o Gérer des indicateurs et des fichiers d’activité des éléments d’une infrastructure

o Identifier, qualifier, évaluer et réagir face a un incident ou a un probléme

o Evaluer, maintenir et améliorer la qualité d’un service

Cybersécurité des services informatiques

 Assurer la cybersécurité d’'une infrastructure réseau, d’'un systeme, d’un service

o Participer a la vérification des éléments contribuant a la sdreté d’une infrastructure informatique

o Prendre en compte la sécurité dans un projet de mise en oeuvre d’une solution d’infrastructure

0 Mettre en oeuvre et vérifier la conformité d’une infrastructure a un référentiel, une norme ou un standard de sécurité
o Prévenir les attaques

o Détecter les actions malveillantes
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o Analyser les incidents de sécurité, proposer et mettre en oeuvre des contre-mesures

Option B « Solutions logicielles et applications métiers » :

Conception et développement d’applications

» Concevoir et développer une solution applicative

o Analyser un besoin exprimé et son contexte juridique

o Participer & la conception de 'architecture d’une solution applicative

0 Modéliser une solution applicative

o Exploiter les ressources du cadre applicatif (framework)

o ldentifier, développer, utiliser ou adapter des composants logiciels

o Exploiter les technologies Web pour mettre en oeuvre les échanges entre applications, y compris de mobilité
o Utiliser des composants d’acces aux données

o Intégrer en continu les versions d’une solution applicative

o Réaliser les tests nécessaires a la validation ou a la mise en production d’éléments adaptés ou développés
o Rédiger des documentations technique et d’utilisation d’'une solution applicative

o Exploiter les fonctionnalités d’un environnement de développement et de tests

 Assurer la maintenance corrective ou évolutive d’'une solution applicative

o Recueillir, analyser et mettre a jour les informations sur une version d’une solution applicative

o Evaluer la qualité d’une solution applicative

0 Analyser et corriger un dysfonctionnement

0 Mettre a jour des documentations technique et d’utilisation d’'une solution applicative

o Elaborer et réaliser les tests des éléments mis & jour

» Gérer les données

o Exploiter des données a I'aide d’'un langage de requétes

o Développer des fonctionnalités applicatives au sein d’'un systéeme de gestion de base de données (relationnel ou
non)

0 Concevoir ou adapter une base de données

o Administrer et déployer une base de données

Cybersécurité des services informatiques

 Assurer la cybersécurité d'une solution applicative et de son développement

o Participer a la vérification des éléments contribuant a la qualité d’un développement informatique

o Prendre en compte la sécurité dans un projet de développement d’une solution applicative

0 Mettre en oeuvre et vérifier la conformité d’une solution applicative et de son développement a un référentiel, une
norme ou un standard de sécurité

o Prévenir les attaques

0 Analyser les connexions (logs)

o Analyser des incidents de sécurité, proposer et mettre en oeuvre des contre-mesures

Blocs de compétences

RNCP40792BC01 — Support et mise a disposition de services informatiques

LISTE DE COMPETENCES

» Gérer le patrimoine informatique

o Recenser et identifier les ressources numériques

o Exploiter des référentiels, normes et standards adoptés par le prestataire informatique
0 Mettre en place et vérifier les niveaux d’habilitation associés a un service

o Vérifier les conditions de la continuité d'un service informatique

0 Gérer des sauvegardes

o Veérifier le respect des regles d'utilisation des ressources numériques

» Répondre aux incidents et aux demandes d’assistance et d’évolution

o Collecter, suivre et orienter des demandes

o Traiter des demandes concernant les services réseau et systeme, applicatifs

o Traiter des demandes concernant les applications

» Développer la présence en ligne de I'organisation

o Participer a la valorisation de I'image de l'organisation sur les médias numériques en tenant compte du cadre
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juridique et des enjeux économiques

o Référencer les services en ligne de I'organisation et mesurer leur visibilité.

o Participer a I'évolution d’un site Web exploitant les données de I'organisation.

 Travailler en mode projet

o Analyser les objectifs et les modalités d’organisation d'un projet

o Planifier les activités

o Evaluer les indicateurs de suivi d’un projet et analyser les écarts

» Mettre a disposition des utilisateurs un service informatique

0 Réaliser les tests d'intégration et d’acceptation d'un service

o Déployer un service

o Accompagner les utilisateurs dans la mise en place d'un service

» Organiser son développement professionnel

0 Mettre en place son environnement d’apprentissage personnel

o Mettre en oeuvre des oultils et stratégies de veille informationnelle

0 Gérer son identité professionnelle

o Développer son projet professionnel

MODALITES D'EVALUATION

Scolaires (établissements publics ou privés sous contrat), Apprentis (CFA ou sections d'apprentissage habilités),
Formation professionnelle continue (établissements publics habilités).

CCF 1 situation d’évaluation

Formation professionnelle continue (établissements publics habilités a pratiquer intégralement le CCF pour ce BTS).
CCF 1 situation d’évaluation

Scolaires (établissements privés hors contrat), Apprentis (CFA ou sections d'apprentissage non habilités), Formation
professionnelle continue (établissements non habilités), Au titre de leur expérience professionnelle, Enseignement a
distance.

Ponctuelle orale

RNCP40792BC02 — Administration des systemes et des réseaux (Option A, « Solutions
d’infrastructure, systémes et réseaux »)

LISTE DE COMPETENCES

» Concevoir une solution d’infrastructure réseau

o Analyser un besoin exprimé et son contexte juridique

o Etudier I'impact d’une évolution d’un élément d’infrastructure sur le systéme informatique

o Elaborer un dossier de choix d’une solution d’infrastructure et rédiger les spécifications techniques

o Choisir les éléments nécessaires pour assurer la qualité et la disponibilité d’'un service

0 Magquetter et prototyper une solution d’infrastructure permettant d’atteindre la qualité de service attendue
o Déterminer et préparer les tests nécessaires a la validation de la solution d’infrastructure retenue

« Installer, tester et déployer une solution d'infrastructure réseau

o Installer et configurer des éléments d’infrastructure

o Installer et configurer des éléments nécessaires pour assurer la continuité des services

o Installer et configurer des éléments nécessaires pour assurer la qualité de service

o Rédiger ou mettre a jour la documentation technique et utilisateur d’une solution d’infrastructure

o Tester l'intégration et I'acceptation d’une solution d’infrastructure

o Déployer une solution d’'infrastructure

» Exploiter, dépanner et superviser une solution d’infrastructure réseau

o Administrer sur site et a distance des éléments d’une infrastructure

o Automatiser des taches d’administration

o Gérer des indicateurs et des fichiers d’activité des éléments d’une infrastructure

o Identifier, qualifier, évaluer et réagir face a un incident ou a un probléme

o Evaluer, maintenir et améliorer la qualité d’un service

MODALITES D'EVALUATION

Scolaires (établissements publics ou privés sous contrat), Apprentis (CFA ou sections d'apprentissage habilités),
Formation professionnelle continue (établissements publics habilités).

CCF 1 situation d’évaluation

Formation professionnelle continue (établissements publics habilités a pratiquer intégralement le CCF pour ce BTS).
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CCF 1 situation d’évaluation

Scolaires (établissements privés hors contrat), Apprentis (CFA ou sections d'apprentissage non habilités), Formation
professionnelle continue (établissements non habilités), Au titre de leur expérience professionnelle, Enseignement a
distance.

Ponctuelle pratique et orale

RNCP40792BC03 — Conception et développement d’applications (Option B, « Solutions logicielles et
applications métiers »)

LISTE DE COMPETENCES

» Concevoir et développer une solution applicative

0 Analyser un besoin exprimé et son contexte juridique

o Participer a la conception de I'architecture d’'une solution applicative

0 Modéliser une solution applicative

o Exploiter les ressources du cadre applicatif (framework)

o Identifier, développer, utiliser ou adapter des composants logiciels

o Exploiter les technologies Web pour mettre en oeuvre les échanges entre applications, y compris de mobilité

o Utiliser des composants d’accés aux données

o Intégrer en continu les versions d’une solution applicative

o Réaliser les tests nécessaires a la validation ou a la mise en production d’éléments adaptés ou développés

o Rédiger des documentations technique et d’utilisation d’'une solution applicative

o Exploiter les fonctionnalités d’un environnement de développement et de tests

» Assurer la maintenance corrective ou évolutive d’'une solution applicative

o Recueillir, analyser et mettre a jour les informations sur une version d’une solution applicative

o Evaluer la qualité d’une solution applicative

0 Analyser et corriger un dysfonctionnement

0 Mettre a jour des documentations technique et d’utilisation d’'une solution applicative

o Elaborer et réaliser les tests des éléments mis & jour

e Gérer les données

o Exploiter des données a I'aide d’'un langage de requétes

o Développer des fonctionnalités applicatives au sein d’'un systéeme de gestion de base de données (relationnel ou
non)

o Concevoir ou adapter une base de données

o Administrer et déployer une base de données

MODALITES D'EVALUATION

Scolaires (établissements publics ou privés sous contrat), Apprentis (CFA ou sections d'apprentissage habilités),
Formation professionnelle continue (établissements publics habilités).

CCF 1 situation d’évaluation

Formation professionnelle continue (établissements publics habilités a pratiquer intégralement le CCF pour ce BTS).
CCF 1 situation d’évaluation

Scolaires (établissements privés hors contrat), Apprentis (CFA ou sections d'apprentissage non habilités), Formation
professionnelle continue (établissements non habilités), Au titre de leur expérience professionnelle, Enseignement a
distance.

Ponctuelle pratique et orale

RNCP40792BC04 — Cybersécurité des services informatiques (Option A, « Solutions d’infrastructure,
systémes et réseaux »)

LISTE DE COMPETENCES

» Protéger les données a caractére personnel

o Recenser les traitements sur les données a caractére personnel au sein de 'organisation

o ldentifier les risques liés a la collecte, au traitement, au stockage et a la diffusion des données a caractere
personnel

o Appliquer la réglementation en matiére de collecte, de traitement et de conservation des données a caractére
personnel

o Sensibiliser les utilisateurs & la protection des données & caractére personnel

 Préserver l'identité numérique de 'organisation
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o Protéger I'identité numérique d’une organisation

o Déployer les moyens appropriés de preuve électronique

e Sécuriser les équipements et les usages des utilisateurs

o Informer les utilisateurs sur les risques associés a I'utilisation d’'une ressource numérique et promouvoir les bons
usages a adopter

o Identifier les menaces et mettre en oeuvre les défenses appropriées

o Gérer les acces et les privileges appropriés

o Veérifier I'efficacité de la protection

» Garantir la disponibilité, I'intégrité et la confidentialité des services informatiques et des données de I'organisation
face a des cyberattaques

o Caractériser les risques liés a l'utilisation malveillante d’'un service informatique

o Recenser les conséquences d'une perte de disponibilité, d’'intégrité ou de confidentialité

o Identifier les obligations légales qui s'imposent en matiére d'archivage et de protection des données de
I'organisation

o Organiser la collecte et la conservation des preuves numeériques

o Appliquer les procédures garantissant le respect des obligations Iégales

« Assurer la cybersécurité d’une infrastructure réseau, d’'un systéme, d’un service

o Participer a la vérification des éléments contribuant a la sdreté d’une infrastructure informatique

o Prendre en compte la sécurité dans un projet de mise en oeuvre d'une solution d’infrastructure

0 Mettre en oeuvre et vérifier la conformité d’une infrastructure a un référentiel, une norme ou un standard de sécurité
o Prévenir les attaques

o Détecter les actions malveillantes

o Analyser les incidents de sécurité, proposer et mettre en oeuvre des contre-mesures

MODALITES D'EVALUATION

Scolaires (établissements publics ou privés sous contrat), Apprentis (CFA ou sections d'apprentissage habilités),
Formation professionnelle continue (établissements publics habilités).

Ponctuelle écrite

Formation professionnelle continue (établissements publics habilités a pratiquer intégralement le CCF pour ce BTS).
Ponctuelle écrite

Scolaires (établissements privés hors contrat), Apprentis (CFA ou sections d'apprentissage non habilités), Formation
professionnelle continue (établissements non habilités), Au titre de leur expérience professionnelle, Enseignement a
distance.

Ponctuelle écrite

RNCP40792BC05 — Cybersécurité des services informatiques (Option B, « Solutions logicielles et
applications métiers »)

LISTE DE COMPETENCES

» Protéger les données a caractere personnel

0 Recenser les traitements sur les données a caractére personnel au sein de 'organisation

o ldentifier les risques liés a la collecte, au traitement, au stockage et a la diffusion des données a caractere
personnel

o Appliquer la réglementation en matiére de collecte, de traitement et de conservation des données a caractere
personnel

o Sensibiliser les utilisateurs a la protection des données a caractére personnel

» Préserver l'identité numérique de I'organisation

o Protéger I'identité numérique d’une organisation

o Déployer les moyens appropriés de preuve électronique

» Sécuriser les équipements et les usages des utilisateurs

o Informer les utilisateurs sur les risques associés a l'utilisation d’'une ressource numérique et promouvoir les bons
usages a adopter

o ldentifier les menaces et mettre en oeuvre les défenses appropriées

0 Gérer les acces et les privileges appropriés

o Veérifier I'efficacité de la protection

« Garantir la disponibilité, I'intégrité et la confidentialité des services informatiques et des données de 'organisation
face a des cyberattaques
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o Caractériser les risques liés a I'utilisation malveillante d’un service informatique

o Recenser les conséquences d'une perte de disponibilité, d’'intégrité ou de confidentialité

o ldentifier les obligations légales qui s'imposent en matiere d'archivage et de protection des données de
I'organisation

o Organiser la collecte et la conservation des preuves numériques

o Appliquer les procédures garantissant le respect des obligations légales

 Assurer la cybersécurité d'une solution applicative et de son développement

o Participer a la vérification des éléments contribuant a la qualité d’un développement informatique

o Prendre en compte la sécurité dans un projet de développement d’une solution applicative

0 Mettre en oeuvre et vérifier la conformité d’une solution applicative et de son développement a un référentiel, une
norme ou un standard de sécurité

o Prévenir les attaques

0 Analyser les connexions (logs)

o Analyser des incidents de sécurité, proposer et mettre en oeuvre des contre-mesures

MODALITES D'EVALUATION

Scolaires (établissements publics ou privés sous contrat), Apprentis (CFA ou sections d'apprentissage habilités),
Formation professionnelle continue (établissements publics habilités).

Ponctuelle écrite

Formation professionnelle continue (établissements publics habilités a pratiquer intégralement le CCF pour ce BTS).
Ponctuelle écrite

Scolaires (établissements privés hors contrat), Apprentis (CFA ou sections d'apprentissage non habilités), Formation
professionnelle continue (établissements non habilités), Au titre de leur expérience professionnelle, Enseignement a
distance.

Ponctuelle écrite

Secteur d'activité et type d'emploi

SECTEURS D'ACTIVITES

Option A, « Solutions d’infrastructure, systemes et réseaux » :

La personne titulaire du dipldme participe a la production et a la fourniture de services en réalisant ou en adaptant
des solutions d'infrastructure et en assurant le fonctionnement optimal des équipements et des services
informatiques. Elle intervient plus particulierement dans :

« l'installation, I'intégration, 'administration, la sécurisation des équipements et des services informatiques ;

« |'exploitation, la supervision et la maintenance d'une infrastructure systemes et réseaux ;

* le choix et la mise en ceuvre de solutions d’hébergement ;

» la définition et la configuration des postes clients, des serveurs et des équipements d’interconnexion, leur
déploiement et leur maintenance ;

* la gestion des actifs de I'infrastructure ;

« la recherche de réponses adaptées a des besoins d’évolution de l'infrastructure ou a des problémes liés a la mise a
disposition des services informatiques ;

* la résolution des incidents et I'assistance des utilisateurs ;

 |le maintien de la qualité des services informatiques ;

* la détection, la réaction et I'investigation suite a un incident de sécurité.

En fonction de la taille de l'organisation cliente, la personne titulaire du dipldome peut également étre amenée a
participer aux missions suivantes :

* |'étude et la caractérisation de solutions d’évolution ou d’optimisation d’une infrastructure ;

« la prise en charge de la relation avec les fournisseurs et les prestataires informatiques ;

 la mesure des performances d'une infrastructure, des équipements ou des services informatiques.

Option B, « Solutions logicielles et applications métiers » :

La personne titulaire du dipléme participe a la production et a la fourniture de services en développant, en adaptant
ou en maintenant des solutions applicatives. Elle intervient plus particulierement dans :

« la définition des spécifications techniques a partir de I'expression des besoins des utilisateurs et des contraintes de
I'organisation préalablement recensés, notamment liées a la sécurité ;

« la réalisation, I'adaptation, la sécurisation puis la validation de solutions applicatives a 'aide des cadres applicatifs
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(frameworks) retenus ;

* la gestion du patrimoine applicatif ;

* la rédaction de la documentation d’'une solution applicative ;

e la recherche de réponses adaptées a des problemes liés a la fourniture et a la sécurisation des services
informatiques ;

» I'accompagnement et I'assistance des utilisateurs ;

* le maintien de la qualité des services applicatifs.

En fonction de la taille du projet auquel elle est associée, la personne titulaire du dipldme peut également étre
amenée a participer aux missions suivantes :

« 'étude de I'existant, le recueil des besoins des utilisateurs et I'élaboration du cahier des charges ;

« le choix des solutions techniques les plus adaptées ;

* le déploiement et la mise en production d’une solution applicative.

TYPE D'EMPLOIS ACCESSIBLES

Option A, « Solutions d’infrastructure, systéemes et réseaux » :

Les dénominations d’emplois concernés sont diverses. A titre indicatif, les appellations les plus fréquentes sont les
suivantes (classées par ordre alphabétique) :

» administrateur systemes et réseaux ;

 administrateur sécurité ;

* support systémes et réseaux ;

* technicien avant-vente ;

* technicien d'infrastructure ;

« technicien développement — exploitation ;

» technicien de maintenance ;

« technicien réseaux — télécoms ;

« technicien support et déploiement ;

« technicien systemes et réseaux.

Dans le cadre de son évolution professionnelle, la personne titulaire du diplédme peut se voir confier la responsabilité
de projets ou des fonctions de management d’'une équipe.

Option B, « Solutions logicielles et applications métiers » :

Les dénominations d’emplois concernées sont diverses. A titre indicatif, les appellations les plus fréquentes sont les
suivantes (classées par ordre alphabétique) :

 analyste d'applications ;

 analyste d'études ;

* analyste programmeur ;

 chargé d'études informatiques ;

 développeur d'applications informatiques ;

 développeur d’applications mobiles ;

« technicien développement — exploitation ;

» développeur Web ;

» informaticien d'études ;

» programmeur d'applications ;

» responsable des services applicatifs ;

« technicien d'études informatiques.

Dans le cadre de son évolution professionnelle, la personne titulaire du diplédme peut se voir confier la responsabilité
de projets ou des fonctions de management d’'une équipe.

Marché du travalil

Indicateurs au niveau des familles professionnelles (FAP) des métiers visés, agrégés au niveau national — France Travail /
DARES (open data).

Tension de recrutement (DARES 2024)  Elevée (4/5)
Moyenne pondérée par I'emploi ; les familles ci-dessous s'échelonnent
de 3a5surb5.
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Facteurs principaux
Salaire médian (mensuel)

Dipléme le plus fréquent

Familles professionnelles (FAP)

Projets de recrutement (BMO 2026)
Jugés difficiles a recruter
Emplois saisonniers

Familles professionnelles (FAP)

Voies d'acces

MODALITES D'ACCES

Manque de main-d'ceuvre disponible, Lien formation-emploi
2690 €

Dipldme de niveau bac+5 ou plus (doctorat, master ou équivalent) en
communication et information (41 % des actifs en emploi)

M1X80 — Techniciens d'étude et de développement en informatique -
tension 4/5 (Elevée)

M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique -
tension 4/5 (Elevée)

M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom - tension 5/5 (Tres élevée)

M2X92 — Responsables et cadres de la production, de l'exploitation et
de la maintenance informatique et télécom - tension 3/5 (Modérée)

37 007
51 %
2%

M1X80 — Techniciens d'étude et de développement en informatique
M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique
M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom

M2X92 — Responsables et cadres de la production, de I'exploitation et
de la maintenance informatique et télécom

Formation initiale, Formation continue, Apprentissage, Contrat de professionnalisation, Candidature individuelle, VAE

COMPOSITION DU JURY — FORMATION INITIALE, FORMATION CONTINUE, APPRENTISSAGE, CONTRAT DE
PROFESSIONNALISATION, CANDIDATURE INDIVIDUELLE, VAE

Le jury, nommé pour chaque session par arrété du recteur d’académie, est présidé par un enseignant-chercheur ou
par un inspecteur d’académie-inspecteur pédagogique régionale de la spécialité du dipldme. Il est composé a parts

égales:

» De professeurs de I'enseignement public, représentant la majorité des personnels enseignants, dont un enseignant-
chercheur, et s'il y a lieu, de professeurs de I'enseignement privé sous contrat ou exercant en centre de formation

d’apprentis ou en section d’apprentissage.

» De membres de la profession intéressée par le dipldome, employeurs et salariés.

ACCESSIBLE EN OUTRE-MER
Nouvelle-Calédonie, Polynésie frangaise

Financement en alternance (NPEC)

Niveau de prise en charge d'un contrat d'apprentissage par les OPCO, fixé par France compétences par branche

professionnelle (CPNE).

Prise en charge usuelle

Selon la branche

7816 €

6000€-8318€

Prise en Branches concernées
charge
7816 € Valeur par défaut - 144 branches
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8318 € CPNE Branche Caoutchouc, CPNE chimie, CPNE de l'ingénierie, des services informatiques et du
conseil, CPNE de la branche de I'hospitalisation privée a statut commercial et du thermalisme, CPNE de la
branche ferroviaire

8124 € COPANIEF - Fabricant de sucres, CPNE Boulangerie-patisserie industrielles, CPNE Branche ITV, CPNE
des Métiers de la Transformation des Grains, CPNE industries alimentaires diverses

8125 € CPNE Personnel navigant technique des exploitants d'hélicoptéres, CPNE Transport aérien : personnel au
sol, CPNE Travail Temporaire, CPNEF de la Branche des organismes de formation, CPNEFP des
commerces de gros

8128 € CNPEFP des sociétés d'assistance, CPNE Entreprises des activités du déchet et de la propreté urbaine,
CPNEFP Régime général de la Sécurité sociale, CPNFPE des sociétés d'assurances

8114 € CPNE Expertise en automobile, CPNE autoroutes, CPNEFP Professions de la Photographie, CPNEFP de
la branche des prestataires de services du secteur tertiaire

7 600 € CPNE du Commerce de détail et de gros a prédominance alimentaire, CPNE du commerce de détail
alimentaire non spécialisé, CPNEF de I'audiovisuel

8246 € CPNE Branche Caisse d'Epargne, CPNE de la branche Banque Populaire

8220 € CPNEFP des commerces et services de l'audiovisuel, de I'électronique et de I'équipement ménager,
CPNEFP du Négoce de I'ameublement

7840 € CPNE des Vins et Spiritueux, CPNEFP de la Mutualité Sociale Agricole

6 000 € CPNEF inter-secteurs papier carton, CPNEFP Carrieres et matériaux

8226 € CPNEFP Sports Loisirs

8216 € CPNEFP Import-Export

8169 € CPNE des Télécoms

8 100 € CPNEFP de la branche négoce et prestations de services dans les domaines médico-techniques

8072€ CPNEF de la Publicité

8069 € CPNEFP de la branche des entreprises du bureau et du numérique (commerces et services)

8047 € CPNEFP de la branche de la promotion immobiliere

7966 € CNPE des sociétés financiéres

7953 € CPNEFP de la Branche des Caisses régionales de Crédit Agricole et autres organismes

7918 € CPNE-FP Industries céramiques

7906 € CPNE de l'immobilier

7T775€ CPNEFP de la branche commerce de détail de I'habillement et articles textiles

7544 € CPNEFP Agences de voyages et tourisme

7410€ CPNE de la branche des experts comptables et commissaires aux comptes

7000 € CPNEFP de l'enseignement privé indépendant

6 600 € CPNE Banque

6041 € CPNEFP de l'industrie cimentiére

Base légale
Date d'échéance de I'enregistrement 31/08/2028

Date de derniére délivrance possible 31/08/2031

Source : France Compétences (RNCP / RS), data.gouv.fr — document non officiel - page 14/16



Liens avec d'autres certifications

ANCIENNES VERSIONS
RNCP35340

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rncp/40792/

Ou se former

Formations référencées 68

Organismes 25

Régions couvertes 10

Prix indicatif 947 € -24 300 €
Durée 112 - 2520 h

Offre de formation — MonCompteFormation (Caisse des Dép6ts), licence ouverte.

Se former en apprentissage

Formations en apprentissage 581

Organismes gestionnaires (CFA) 244

Organismes formateurs 328

Régions couvertes 15

Départements couverts 86

Organismes certifiés Qualiopi 321

Formations a distance 6

Sessions de 07/2024 a 08/2030

Catalogue des formations en apprentissage — réseau des Carif-Oref. Sans frais pour l'alternant : formation financée par I'OPCO de la
branche (NPEC).

Demande CPF — formations engagées

Dossiers CPF engagés 116

Montant total engagé 288395 €

Colt moyen par dossier 2486 €

Durée moyenne 335h

Période 09/2025 — 09/2026
France compétences 81 %

Reste a charge titulaire 9%

Entreprise 7%

France Travail 3%
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OPCO 0%

Compte d'engagement citoyen 0%

Formations engagées via le CPF — Caisse des Dépéts (open data), tous organismes confondus.
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