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OBJECTIFS ET CONTEXTE
A compléter (Reprise)

ACTIVITES VISEES
Généralistes en systemes d’'information dans I'entreprise, les responsables de la sécurité des systemes d’'information
et des réseaux sont plus particulierement chargés de la protection de ces systémes contre les intrusions de toutes
natures (intrusions en ligne, virus, acces aux données confidentielles, effractions).
lIs contribuent en amont a I'organisation du systeme d’information, afin de permettre l'intégration a celui-ci des
solutions de sécurité les mieux adaptées a la stratégie de I'entreprise. lls exercent une veille sur I'évolution des
technologies de sécurité, conseillent le directeur des systemes d'information (DSI) sur les plans juridiques et
techniques, et réalisent les cahiers des charges des solutions envisagées. lls élaborent les solutions de sécurité
correspondant aux cahiers des charges, choisissent les matériels et logiciels de sécurité nécessaires, coordonnent
leur installation et leur mise en service. lls réalisent les tests et apportent les correctifs appropriés. lls assurent
I'exploitation et I'administration des systémes d’information et des réseaux au regard de la sécurité : ils mettent au
point les procédures d’autorisation des acces, installent les dispositifs de sauvegarde et veillent a leur régularité,
analysent les tentatives d’intrusion et remédient aux faiblesses de la sécurité.
Leurs activités sont réparties en trois ensembles :
1. Analyse sécurité des systemes d’information et des réseaux.

* Analyse et évaluation des risques d'intrusion et de destruction (systéemes d’information, réseaux et bases de
données)

* Recherche de solutions de sécurité.

* Veille technologique et juridique en matiere de sécurité.
2. Maitrise d’oeuvre en sécurité des systemes d’information (réalisation, implémentation et tests).
3. Administration et sécurité des systemes d’information et réseaux.

COMPETENCES ATTESTEES

Compétences attestées :

Analyse

. Exercer une veille technique et juridique sur les évolutions en matiere de sécurité des systemes d’information et
des réseaux, afin d’étre a méme de concevoir des solutions de sécurité pertinentes en tenant compte de la
réglementation en vigueur.

*  Analyser le systéme d’information et les réseaux internes et externes de I'entreprise afin d’établir, en accord avec
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I'équipe technique, le diagnostic des vulnérabilités et des risques de différentes natures.

. Elaborer les solutions de sécurité en coopération avec I'équipe technique, et évaluer les colts et avantages de
celles-ci pour pouvoir présenter ses recommandations au DSI.

. Réaliser les cahiers des charges des solutions retenues par le DSI ou le client, en intégrant 'ensemble des
contraintes techniques, économiques et ergonomiques, afin de préparer les négociations avec les fournisseurs.
Maitrise d'ceuvre

e Mettre en ceuvre les solutions retenues en respectant le cahier des charges.

e Superviser |'établissement des commandes, la réception et la vérification des matériels et logiciels.

. Installer et paramétrer les solutions de sécurité, réaliser les tests des fonctionnalités inscrites au cahier des
charges, afin d’apporter les correctifs appropriés.

Administration

. Etablir les listes d'accés et gérer les autorisations des comptes utilisateurs, en accord avec le systéme
d’information de I'entreprise et la répartition des responsabilités.

«  Veiller a l'installation et a la gestion des dispositifs de sauvegarde en tenant compte des régles de confidentialité
interne et externes.

. Analyser en permanence les risques systéme et les tentatives d'intrusion, afin de mettre en ceuvre les parades
appropriés dans les meilleurs délais.

* Rédiger les guides a I'intention des utilisateurs, en frangais et en anglais.

. Etablir régulierement des rapports de sécurité a I'intention du DSI, afin de contribuer a 'amélioration en continu
de la sécurité.

Secteur d'activité et type d'emploi

SECTEURS D'ACTIVITES

Les fonctions de responsable de la sécurité des systémes d'information et des réseaux peuvent étre exercées dans
toutes les entreprises, quels que soient la taille et le secteur d'activité de celles-ci, a partir du moment ou elles
disposent d'un systeme d’information, de réseaux de télécommunications de toutes natures, de bases de données en
propre ou d’'un acces a celles-ci. Elles peuvent également étre exercées dans les sociétés de service (SSII).

TYPE D'EMPLOIS ACCESSIBLES
Types d’emplois accessibles :

» Responsable de la sécurité des systéemes d'information (RSSI)

» Analyste sécurité systemes et réseaux

« Assistant-Ingénieur sécurité des systemes d'information

» Administrateur réseaux

» Administrateur sécurité

 Assistant-ingénieur intégration

» Consultant en sécurité des systémes d'information et des réseaux

Les titulaires de la certification exercent leurs fonctions au sein de la direction informatique, sous la responsabilité
directe du DSI (directeur des systémes d'information). Selon la taille de I'entreprise, ils peuvent également assurer
des fonctions d’encadrement de personnel technique en charge des développements informatiques et de
'administration des systemes et réseaux. lls peuvent aussi exercer en tant que consultants en sécurité des systemes
d’'information et des réseaux. Dans tous les cas, les responsables de la sécurité des systemes d’information et des
réseaux travaillent en conduite de projet, ce qui suppose un degré élevé d’autonomie dans I'avancement de celui-ci,
tant en ce qui concerne les décisions a prendre au quotidien qu’'en termes de conseil apportés au directeur des
systemes d’'information et aux services opérationnels.

REGLEMENTATIONS D'ACTIVITE
A compléter (Reprise)

Marché du travail

Indicateurs au niveau des familles professionnelles (FAP) des métiers visés, agrégés au niveau national — France Travail /
DARES (open data).
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Tension de recrutement (DARES 2024) Elevée (4/5)
Moyenne pondérée par I'emploi ; les familles ci-dessous s'échelonnent

de 3a5surb.
Facteurs principaux Manque de main-d'ceuvre disponible, Lien formation-emploi
Salaire médian (mensuel) 2690 €
Diplome le plus fréquent Dipléme de niveau bac+5 ou plus (doctorat, master ou équivalent) en

communication et information (41 % des actifs en emploi)

Familles professionnelles (FAP) M1X80 — Techniciens d'étude et de développement en informatique -
tension 4/5 (Elevée)
M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique -
tension 4/5 (Elevée)
M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom - tension 5/5 (Tres élevée)
M2X92 — Responsables et cadres de la production, de I'exploitation et
de la maintenance informatique et télécom - tension 3/5 (Modérée)

Projets de recrutement (BMO 2026) 37 007

Jugés difficiles a recruter 51 %

Emplois saisonniers 2%

Familles professionnelles (FAP) M1X80 — Techniciens d'étude et de développement en informatique

M1X81 — Techniciens de production, d'exploitation, d'installation, et
de maintenance, support et services aux utilisateurs en informatique
M2X90 — Ingénieurs et cadres d'étude, recherche et développement
en informatique et télécom

M2X92 — Responsables et cadres de la production, de I'exploitation et
de la maintenance informatique et télécom

Voies d'acces

MODALITES D'ACCES
Formation initiale, Formation continue, Apprentissage, Contrat de professionnalisation, VAE

PREREQUIS A L'ENTREE EN FORMATION
A compléter (Reprise)

COMPOSITION DU JURY — FORMATION INITIALE
Professionnels des technologies de I'information et de la communication, parmi lesquels :
50 % de membres extérieurs & I'ECTEI-Groupe ECE, parmi lesquels :

*50 % de salariés

* 50 % d’employeurs

* parité hommes-femmes

COMPOSITION DU JURY — FORMATION CONTINUE, APPRENTISSAGE, CONTRAT DE PROFESSIONNALISATION, VAE
Idem

Base légale

Date d'échéance de I'enregistrement 14/04/2017

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rncp/7440/
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