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OBJECTIFS ET CONTEXTE
Elever le niveau général de compétences en sécurité des systémes d'information et cybersécurité des collaborateurs
des entreprises et des organisations et leur permettre de valider les compétences nécessaires a l'exercice des
activités que I'on trouve dans les situations professionnelles de la cybersécurité. Par exemple étre conscient des
enjeux de la sécurité et prendre en compte toutes les dimensions de la problématique SSI permettront & un
développeur de logiciel d'améliorer son approche de la cybersécurité. De la méme maniére, estimer soi — méme la
sécurité d'un systeme d'information permettra a un auditeur de sécurité d'asseoir sa compétence dans le domaine
cyber

COMPETENCES ATTESTEES

Les compétences sont les suivantes :

» Connaitre et formaliser les besoins de sécurité.

 Elaborer un dispositif technique correspondant aux besoins de sécurité

 Savoir estimer ou faire estimer le niveau de sécurité d'un dispositif

» Gérer la sécurité d'un systéeme d'information

Etre conscient des enjeux de la sécurité et prendre en compte toutes les dimensions (technique, organisationnelle,
humaine, juridique, réglementaire) de la problématique SSI

Etre capable de mener, de maniere formelle, I'analyse d'un projet relatif a un systéme complexe afin d'identifier les
besoins en sécurité, les menaces et les risques, et d'en déduire les objectifs de sécurité

Etre capable de conseiller ou de convaincre un donneur d'ordre (autorité, chef de projet, chef DSI...) dans le domaine
de la SSI

Comprendre les problématiques de sécurité

pour connaitre et savoir identifier les risques liés a un systéme d'information (par domaine ou de maniéere globale)
Comprendre les forces et faiblesses des produits de sécurité , notamment ceux mettant en ceuvre des mécanismes
cryptographiques, pour connaitre leurs domaines d’emploi

Etre capable de définir une solution technique pour défendre un systeme d'information selon les grands axes de la
défense en profondeur

Etre capable de faire des recommandations relatives a la SSI auprés d'un spécialiste technique d'un systéme
d'information

Estimer soi — méme le niveau de sécurité d'un systéme d'information

Connaitre les différentes modalités d'un audit SSI et savoir le préparer

 Pour conduire un audit SSI

e Ou préparer les éléments nécessaires a un audit SSI reprenant les modalités pratiques

Savoir prendre en compte les résultats d'un audit SSI, élaborer et conduire un plan d'action

Savoir établir une démarche d’homologation et bien la conduire

Savoir communiquer aupres des acteurs du projet, des spécialistes informatiques, des administrateurs et des RSSI
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Maintenir le niveau de sécurité du systeme d'information, adapté aux contraintes métier

Savoir formaliser les documents SSI

Savoir veiller sur les derniéres vulnérabilités, menaces et produits de sécurité et savoir les analyser

Evaluer les impacts d'une vulnérabilité ou d'une menace

Savoir détecter et gérer un incident de sécurité

A titre informatif, tout ou partie de ces compétences s’adressent a I'exercice d’activités liées aux métiers comme par
exemple auditeur SSI, architecte SSI, expert SSI, spécialiste de gestion de crise SSI, opérateur SSI, RSSI

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
Etre ingénieur ou équivalent, avoir des connaissances en informatique

Base légale

Date d'échéance de I'enregistrement 31/12/2021

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
EUROSAE est certifié 1ISO 9001 2008.

Brochure papier et informatique décrivant les référentiels de compétences, d’activités et les formations
complémentaires ainsi que les procédures d’admission et d’évaluation

Site web d’EUROSAE http://www.eurosae.com

Fiche officielle (France Compétences)
https://lwww.francecompetences.fr/recherche/rs/1598/

Demande CPF — formations engagées

Dossiers CPF engagés 70

Montant total engagé 46 484 €

Colt moyen par dossier 664 €

Durée moyenne 13 h

Période 09/2021 - 01/2022
France compétences 98 %

Reste a charge titulaire 2%

Formations engagées via le CPF — Caisse des Dépdts (open data), tous organismes confondus.
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