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Résumeé de la certification

OBJECTIFS ET CONTEXTE

Cette certification s'applique a tous les domaines d'activité sans exception dés linstant que l'organisme fait de la
sécurité informatique.

Devenir responsable de mise en oeuvre d'un Systeme de Management de la Sécurité de I'Information (SMSI).

La certification «Implementer ISO/CEI 27001» atteste que la personne certifiée :

e possede ou a acquis les connaissances et les compétences nécessaires pour mettre en place un systéme de
management de la sécurité de l'information conforme a la norme ISO/CEI 27001 «Technologies de l'information —
Techniques de sécurité — Systémes de management de la sécurité de l'information — Exigences», en tant que
membre d'une équipe de projet ou seul, ou bien, en tant que responsable d'une équipe de projet.

COMPETENCES ATTESTEES

Savoir implémenter un Systeme de Management de la Sécurité de I'Information (SMSI) et plus précisément :
* Mener une revue de direction de systéeme de management selon la norme ISO 27001

» Rédiger les documents de politique générale et spécifique de sécurité des systemes d'information

 Faire une appréciation des risques et rédiger un plan de traitement des risques

e Mettre en place et documenter des mesures de sécurité

« Etre préparé a recevoir des auditeurs en sécurité et de certification

 Savoir surveiller et ré-examiner son SMSI notamment grace aux indicatreurs

Les compétences évaluées sont :

* la connaissance de la norme ISO 27001

« les capacités pour conduire un projet de mise en place d’'un systeme de management de la sécurité selon la norme
ISO/CEI 27001.

Lexamen comporte 9 parties :

 un questionnaire relatif a la norme ISO/CEI 27001 et guides associés,

Source : France Compétences (RNCP / RS), data.gouv.fr — document non officiel - page 1/3



« Identification d'activité dans le modéle PDCA
e Une étude de cas :

o Périmeétre de certification

o Evaluation des risques

o Plan d'action

o Implémentation des mesures

0 Sélection de mesures

o Elaboration d'indicateurs

0 Réexamen du SMSI

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
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e avoir
suivi

une
formation
de

40

heures
dispensée
par

un
organisme
de
formation
agréé

par

LSTI

Base légale

Date d'échéance de I'enregistrement 31/12/2021

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
http://www.Isti-certification.fr/index.php/formations-certifiantes/implementer-lead-implementer-isocei-
27001/presentation.html

Fiche officielle (France Compétences)
https:/lwww.francecompetences.fr/recherche/rs/1817/

Demande CPF — formations engagées

Dossiers CPF engagés 52

Montant total engagé 164 870 €

Colt moyen par dossier 3171 €

Durée moyenne 35h

Période 01/2020 — 12/2021
France compétences 77 %

Reste a charge titulaire 12 %

France Travail 7%

Entreprise 3%

Formations engagées via le CPF — Caisse des Dépots (open data), tous organismes confondus.
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