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Résumeé de la certification

OBJECTIFS ET CONTEXTE
IBM Security Trusteer Apex Advanced Malware Protection offre une protection contre les menaces informatiques et
les logiciels malveillants sophistiqués sans impacter la productivité des utilisateurs. Ce logiciel protége les nceuds
finaux pendant tout le cycle de vie des menaces, en appliquant des mécanismes de défense intégrés et multi couches
qui détruisent la chaine des attaques et évitent les infections.

La certification IBM Certified Associate - Security Trusteer Apex Advanced Malware Protection Fundamentals
s’adresse a des ingénieurs commerciaux, des responsables informatiques et a tous les professionnels de la sécurité
informatique.

Les détenteurs de cette certification sont en mesure d’apporter un support de base aux utilisateurs et détiennent une
connaissance technique du portefeuille de produits Trusteer Apex; ils sont également capables de mettre en ceuvre et
de gérer une solution Trusteer Apex.

COMPETENCES ATTESTEES

Le candidat doit faire preuve d’'une connaissance de base et d’'une aptitude a réaliser avec succes les principales
taches liées a son poste ou a sa fonction, en relation avec les produits et les solutions Trusteer Apex. En particulier, il
est en mesure d'implémenter et d’administrer une solution Trusteer Apex pour :

 Protéger contre les cyber-agresseurs

» Détecter et prévenir des logiciels malveillants

Le candidat a la certification IBM Certified Associate - Security Trusteer Apex Advanced

Malware Protection Fundamentals est évalué sur les connaissances et les compétences suivantes :

« Etablir un plan pour installer IBM Trusteer Apex client sur un PC ou sur un Mac

« Utiliser les fonctionnalités et les caractéristiques du systéeme Enterprise TMA

 Expliquer les fonctionnalités et les caractéristiques de la protection client IBM Trusteer

« Identifier les taches de dépannage élémentaires et en effectuer I'analyse

» Expliquer le processus de déploiement et les options de Trusteer Apex d’IBM

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION

Les candidats, quel que soit leur age ou leur niveau scolaire, doivent posséder au préalable les connaissances ou
I'expérience suivante :

» Compétences informatiques de base

e Communications des données en réseau

e Sécurité des réseaux

e Windows OS

Source : France Compétences (RNCP / RS), data.gouv.fr — document non officiel - page 1/2



» Systémes d’exploitation Mac OS

Base légale

Date d'échéance de I'enregistrement 31/12/2021

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
http://www-03.ibm.com/certify/
Lien de la certification :

Fiche officielle (France Compétences)
https://www.francecompetences.frirecherche/rs/1941/
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