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Résumeé de la certification

OBJECTIFS ET CONTEXTE
La certification a pour but de transmettre et de développer les compétences fondamentales nécessaires a la gestion
des risques relevant des actes de malveillance. Les objectifs généraux sont de certifier les compétences et aptitudes
des candidats a conduire une analyse des risques slreté/malveillance sur un site, élaborer des scénarios de
menaces, construire des standards de protection adaptés a ces scénarios, élaborer un référentiel de risques et de
concevoir, contréler et suivre une politique de gestion des risques conforme a ce référentiel.

COMPETENCES ATTESTEES

1. La compréhension de la dynamique de la malveillance

La mise en place des moyens de protection visant a sauvegarder les personnes et les actifs d'une entreprise contre
les actes de malveillance nécessite avant tout de comprendre la dynamique de la malveillance. Tout ce qui compose
une entreprise, tout ce qu’elle produit et tout ce qu’elle génére est un vecteur d’attractivité potentielle aux actes de
malveillance. Ce constat permet de mieux intégrer les objectifs des auteurs d’actes de malveillance, de déterminer les
cibles visées et ainsi de définir les scénarios de menace et le mode opératoire associé. La compréhension de cette
dynamique permet ainsi d'anticiper le mode d’action des auteurs.

2. La réalisation d’une analyse de risques Slreté

Il est impossible de qualifier 'adéquation des moyens de protection sans avoir réalisé au préalable une analyse de
risques Slreté permettant de déterminer le niveau de menace. La capacité donnée aux managers et responsables de
formaliser cette analyse permet de déterminer les standards de protection adaptés au niveau de risques retenu et
validé par le propriétaire des risques.

3. La connaissance des moyens de protection Sdreté

Les moyens de protection SQreté sont utilisés en fonction d’une stratégie définie a partir du niveau de menace retenu
et des standards attendus pour y faire face. Les managers et responsables chargés du domaine de la Sireté doivent
connaitre la typologie et I'utilité de chaque moyen de protection. Larticulation cohérente et adaptée de ses moyens
permet d’'une part de réduire I'exposition des cibles visées par les auteurs d’actes de malveillance et d’autre part de
réduire les impacts en cas de survenue d’'un scénario de menace Sdreté.

4. La réalisation d’un diagnostic Sdreté

Les managers et les responsables chargés du domaine de la Sdreté doivent étre en capacité de réaliser un
diagnostic Slreté sur leur périméetre de compétence. Ce diagnostic permet de constater les vulnérabilités pouvant
faciliter I'exécution de tout ou partie des séquences composant le mode opératoire utilisé par le malveillant. Ce
diagnostic peut révéler des vulnérabilités importantes nécessitant un audit. Il convient également de maitriser les
caractéristiqgues d’un audit Sdreté dans le but d’assister les parties prenantes internes et externes impliquées dans la
réalisation de celui-ci.

5. La diffusion d’une culture Sireté

Les managers et les responsables chargés du domaine de la Slreté doivent étre capables de dispenser les
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fondamentaux de la Sdreté a leur équipe et a toute personne pouvant étre potentiellement exposée a un scénario de
menace Sdreté. Cette diffusion de la culture Sireté est soutenue par la conduite d’exercices dans le but de tester les
moyens de protection existants et d’améliorer les savoir-faire des personnes impliquées dans la gestion de ce risque.
6. Lévaluation et I'analyse d’une situation a risque SQreté

Les managers et les responsables chargés du domaine de la Slreté peuvent étre amenés lors de la survenue d'un
scénario de menace a endosser le role du premier intervenant. Celui-ci doit étre en capacité d’évaluer et d’analyser
rapidement la situation dans le but de réduire I'exposition des personnes et des biens. Il doit étre également capable
de renseigner une cellule de crise sur les mesures prises, I'évolution de la situation et étre force de propositions pour
renforcer si nécessaire les moyens de protection sur les lieux de I'événement.

Savoir-faire évalués :

1. Activité : Comprendre la dynamique de la malveillance pour déterminer les cibles visées sur un périmétre donné

» Déterminer les objectifs des auteurs d’actes de malveillance

« Identifier et recenser les cibles visées par les malveillants

» Déterminer les scénarios de malveillance pouvant affecter un périmetre d’activité

e Comprendre les modes opératoires du malveillant

» Se mettre a la place du malveillant pour réaliser le scénario de menace Sireté

2. Activité : Mettre en adéquation les moyens de protection avec le niveau de risques Sdreté

Savoir- faire - étre capable de :

» Déterminer le niveau d’attractivité des cibles visées

» Evaluer les éléments de contexte interne et externe d’une activité

» Déterminer le degré d’exposition d’'une cible a un scénario de menace Slreté

« Réaliser une analyse de risques Slreté

» Déterminer le niveau de risques Slreté et les standards de protection associé.

3. Activité : Connaitre les dispositifs et les dispositions entrant dans les moyens de protection Sdreté

Savoir- faire - étre capable de :

« Différencier les moyens de protection Sdreté

« Déterminer le meilleur moyen de protection en fonction de I'objectif a atteindre

» Rédiger des procédures Sdreté

» Connaitre les limites d’utilisation des moyens de protection

4. Activité : Maitriser les dimensions du diagnostic et de 'audit SOreté

Savoir- faire - étre capable de :

« Utiliser une matrice de diagnostic Sreté

« Identifier les vulnérabilités a partir des résultats du diagnostic

» Accompagner les parties prenantes internes et externes lors d’un audit Sreté

» Préparer et réaliser des exercices pour tester les moyens de protection en place

5. Activité : Anticiper et gérer les situations nécessitant une réponse d’urgence

Savoir- faire - étre capable de :

« Diffuser une culture Sireté aupres des équipes chargées des aspects Sécurité et Shreté

» Gérer la réponse d’'urgence lors de la survenue des scénarios de menace Sdreté

» Adopter le bon comportement pour minimiser I'exposition au risques et le niveau des impacts

« Etre le point de contact avec une cellule de crise en cas de survenue d'un scénario majeur de menace Sdreté

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
Responsable/manager avec deux (2) ans d'expérience professionnelle minimum ou étudiant en gestion des risques

de niveau bac+2/+3
Admission sur examen du dossier de candidature

Base légale

Date d'échéance de I'enregistrement 31/12/2021
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Pour plus d'informations

LIEN VERS LE DESCRIPTIF
http://www.ess-e.fr

https://twitter.com/Ecole_Surete
https://www.linkedin.com/company/ecole-superieure-de-la-surete-des-
entreprises?trk=nav_account_sub_nav_company_admin

Fiche officielle (France Compétences)
https://www.francecompetences.frirecherche/rs/2453/

Demande CPF — formations engagées

Dossiers CPF engagés 21

Montant total engagé 65 465 €

Co0t moyen par dossier 3117 €

Durée moyenne 83 h

Période 01/2020 - 10/2021
France compétences 74 %

France Travail 10 %

Entreprise 9%

Reste a charge titulaire 7%

Compte d'engagement citoyen 0%

Formations engagées via le CPF — Caisse des Dépbts (open data), tous organismes confondus.
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