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Certified Stormshield Network Expert (CSNE)
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L'essentiel

Code(s) NSF 326n, 326, 326r
Formacode(s) 24293

Type d'enregistrement Enregistrement sur demande
Date d'échéance 31/12/2021

Certificateur(s)
STORMSHIELD - SIRET : 42817397500080

Partenaires habilités

11 organismes habilités, d'apres la liste publiée par France compétences : 11 a former.

Organisme SIRET Habilitation
CRIS RESEAUX 40326617400057 Former
DIG-IT 82206037200015 Former
ENI SERVICE 40330342300020 Former
EXER 38984188300033 Former
FAST LANE INSTITUTE FOR KNOWLEDGE TRANSFER FRANCE SAS 51401808400038 Former
M2l 33354415300344 Former
ORSYS 48276116000019 Former
PLB CONSULTANT 42169477900057 Former
SCRIBTEL FORMATION 39336786700024 Former
TECH DATA FRANCE 72206563800065 Former

Liste complete des 11 partenaires habilités : https://data.aktaconseil.fr/certifications/rs2871-certified-stormshield-network-expert-
csne/partenaires

Résumeé de la certification

OBJECTIFS ET CONTEXTE
Réseaux et sécurité informatique - Cybersécurité, Protection des données - Cette certification peut étre utilisée par
tous les services informatiques ou les prestataires informatiques, quel que soit le domaine d'activité de I'entreprise.

La certification Certified Stormshield Network Expert (CSNE) atteste de la connaissance des fonctionnalités
avancées des Firewalls (pare-feu) Stormshield Network Security. Elle permet d'évaluer la capacité du candidat a
configurer I'ensemble des fonctionnalités d'un firewall SNS dans un réseau informatique afin d'en assurer la sécurité
et l'intégrité contre les attaques internes et externes, et a réaliser un premier niveau d'intervention en cas d'incidents
techniques concernant le matériel et/ou son paramétrage. Elle permet de renforcer I'expertise du collaborateur et de
I'entreprise ayant du personnel certifié a ce niveau.

COMPETENCES ATTESTEES
La certification CSNE permet
au candidat d'acquérir les compétences suivantes :
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« Utiliser de maniére avancée I''HM (interface d'administration du produit)
 Configurer avec précision le moteur de prévention d'intrusions

» Maitriser les infrastructures a clés publiques (PKI) et la gestion des certificats
e Mettre en place un VPN IPsec avancé

 Créer un cluster haute disponibilité

La totalité des compétences des modules de formation sont évaluées lors de la certification, notamment :
« Utiliser de maniére avancée I''HM (interface d'administration du produit)
 Configurer avec précision le moteur de prévention d'intrusions

» Maitriser les infrastructures a clés publiques (PKI) et la gestion des certificats
e Mettre en place un VPN IPsec avancé

« Créer un cluster haute disponibilité

\Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
Avoir obtenu la certification CSNA (Stormshield Network Administrator) dans les 3 ans précédant la formation CSNE.

Base légale

Date d'échéance de I'enregistrement 31/12/2021

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.frirecherche/rs/2871/

Demande CPF — formations engagées

Dossiers CPF engagés 26

Montant total engagé 41 073 €

Colt moyen par dossier 1580 €

Durée moyenne 18 h

Période 02/2020 — 11/2021
France compétences 89 %

Reste a charge titulaire 9%

Entreprise 2%

Formations engagées via le CPF — Caisse des Dépéts (open data), tous organismes confondus.
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