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L'essentiel

Code(s) NSF 326r, 326, 326n
Formacode(s) 24293

Type d'enregistrement Enregistrement sur demande
Date d'échéance 31/12/2021

Certificateur(s)
STORMSHIELD - SIRET : 42817397500080

Partenaires habilités

11 organismes habilités, d'apres la liste publiée par France compétences : 11 a former.

Organisme SIRET Habilitation
CRIS RESEAUX 40326617400057 Former
DIG-IT 82206037200015 Former
ENI SERVICE 40330342300020 Former
EXER 38984188300033 Former
FAST LANE INSTITUTE FOR KNOWLEDGE TRANSFER FRANCE SAS 51401808400038 Former
M2I 33354415300344 Former
ORSYS 48276116000019 Former
PLB CONSULTANT 42169477900057 Former
SCRIBTEL FORMATION 39336786700024 Former
TECH DATA FRANCE 72206563800065 Former

Liste compléte des 11 partenaires habilités : https://data.aktaconseil.fr/certifications/rs2873-certified-stormshield-network-
troubleshooting-and-support-csnts/partenaires

Résumeé de la certification

OBJECTIFS ET CONTEXTE

Réseaux et sécurité informatique - Cybersécurité, Protection des données - Cette certification peut étre utilisée par
tous les services informatiques ou les prestataires informatiques, quel que soit le domaine d'activité de l'entreprise.
Elle s'adresse notamment aux personnels des sociétés souhaitant atteindre le niveau d'expertise Stormshield le plus
élevé, ainsi qu’aux candidats ayant pour objectif de devenir un ingénieur support ou formateur expert sur nos
Firewalls (pare-feux) Stormshield Network Security.

La certification Certified Stormshield Network Troubleshooting and Support (CSNTS) atteste de la capacité du
candidat a analyser une configuration réseau, a diagnostiquer des anomalies, a réaliser et interpréter des captures de
trafic réseaux, a produire des relevés d'informations complets dans le cadre de la résolution d'incidents techniques.
Elle sanctionne également la capacité a réaliser un diagnostique des configurations des Firewalls (pare-feux) SNS en
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haute disponibilité, avec authentification ou avec des proxies.

COMPETENCES ATTESTEES

La certification CSNTS permet

au candidat d'acquérir les compétences suivantes :

e Connaitre l'organisation du systéme de fichiers ainsi que les démons et processus d'un Firewall Stormshield
Network

« Localiser, explorer et manipuler les différents fichiers de configuration et de journalisation des activités (logs)

« Distinguer des particularités et anomalies dans une configuration réseau et routage

» Réaliser et étudier des captures de trafic réseaux

 Etudier une politique de sécurité et en identifier les directives générales et les parameétres particuliers

« Identifier les traitements appliqués aux connexions en cours

 Produire un relevé d'informations adapté, complet et exploitable pour I'établissement d'un diagnostic

e Configurer des politiques de tunnels VPN IPSec, identifier les mécanismes activés et en diagnostiquer les
dysfonctionnements

» Analyser et diagnostiquer une configuration en haute disponibilité

« Identifier les roles des différents parametres d'une configuration d'authentification des utilisateurs

» Analyser la configuration des proxies (explicites ou implicites) et leurs mécanismes particuliers

La totalité des compétences des modules de formation sont évaluées lors de la certification, notamment :

» Connaitre I'organisation du systeme de fichiers ainsi que les démons et processus d'un Firewall Stormshield
Network

« Localiser, explorer et manipuler les différents fichiers de configuration et de journalisation des activités (logs)

« Distinguer des particularités et anomalies dans une configuration réseau et routage

» Réaliser et étudier des captures de trafic réseaux

 Etudier une politique de sécurité et en identifier les directives générales et les paramétres particuliers

* Identifier les traitements appliqués aux connexions en cours

 Produire un relevé d'informations adapté, complet et exploitable pour I'établissement d'un diagnostic

» Configurer des politiques de tunnels VPN IPSec, identifier les mécanismes activés et en diagnostiquer les
dysfonctionnements

» Analyser et diagnostiquer une configuration en haute disponibilité

« Identifier les rbles des différents paramétres d'une configuration d'authentification des utilisateurs

 Analyser la configuration des proxies (explicites ou implicites) et leurs mécanismes particuliers

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
Avoir obtenu la certification CSNE (Stormshield Network Expert) dans les 3 ans précédant la formation CSNTS.

Base légale

Date d'échéance de I'enregistrement 31/12/2021

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/2873/

Demande CPF — formations engagées

Dossiers CPF engagés 4
Montant total engageée 4515€
Co0t moyen par dossier 1129€
Durée moyenne 28 h
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Période 06/2020 — 06/2021

France compétences 100 %

Formations engagées via le CPF — Caisse des Dépdts (open data), tous organismes confondus.
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