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Résumé de la certification

OBJECTIFS ET CONTEXTE

Cette certification peut être utilisée dans tout secteur d'activité.
Les objectifs de la certification visent à permettre au candidat de :
•  Réaliser des diagnostics des systèmes d’information pour chercher les points faibles du système
•  Trouver des solutions pour lutter contre les failles du système pour protéger et sécuriser les données de l’entreprise
•  Mettre en place des processus de sécurité
•  Actualiser les processus de sécurité en fonction des nouvelles technologies

COMPÉTENCES ATTESTÉES

La certification couvre les principales compétences permettant à un consultant en cybersécurité d’auditer en amont
comme en aval les systèmes d’information intranet et extranet pour déceler d’éventuelles failles de sécurité et autres
vulnérabilités. Ces compétences sont rares, ne serait-ce que par l’évolution exponentielle des méthodes et outils de
protection mis en œuvre.
Les compétences visées par cette certification sont :
•  Maîtriser une séquence d’audit du système d’information.
•  Maîtriser l’ensemble des assets à surveiller.
•  Ordonnancer, piloter et coordonner le projet un projet de sécurisation d’un système.
•  Fédérer et animer une équipe projet.
•  Sécuriser des données de l’entreprise.
•  Actualiser les processus de sécurité en fonction des nouvelles technologies et maîtriser les tests d’intrusion.
•  Vérifier le système protégé.
L'ensemble des compétences sont évaluées.

Voies d'accès

PRÉREQUIS À L'ENTRÉE EN FORMATION

Titulaire d’un Bac +4/5 en informatique, ou issue d’une filière Juriste ou détenteur d’un bac +2 avec une expérience
professionnelle dans le domaine.
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Pour plus d'informations

LIEN VERS LE DESCRIPTIF

https://www.fitec.fr/
https://www.devenez.fr
https://www.fitec-formation.fr/

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/3068/
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