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Résumé de la certification

OBJECTIFS ET CONTEXTE

Tout type d'entreprise ou association à partir de quelques postes informatisés et périphériques reliés en réseau, et
entreprises du secteur informatique (conseil, vente) à partir d'une personne
Le détenteur d'une certification CCNA Security valide ses compétences en tant que spécialiste de la sécurité en
environnement réseau Cisco ;
Il pourra évoluer aisément vers un poste d’administrateur ou d’ingénieur support sécurité, rôle crucial dans les
entreprises qui doivent protéger leurs données et leurs systèmes d’information.

COMPÉTENCES ATTESTÉES

Le candidat à la certification CCNA Security maîtrise
les fonctionnalités basiques de sécurité présentes sur les équipements Cisco, et est évalué sur les compétences
suivantes :
•  Savoir développer une infrastructure de sécurité réseau
•  Etre en mesure d’identifier les menaces et les vulnérabilités du réseau
•  Etre capable de mettre en œuvre les solutions pour se protéger des menaces
•  Puis, savoir installer, dépanner et contrôler les équipements pour garantir l’intégrité du réseau, la confidentialité des
données et la disponibilité des appareils.
Le candidat à la certification CCNA Security est évalué sur les compétences suivantes :
•  Développer une infrastructure de sécurité réseau
•  Identifier les menaces et les vulnérabilités du réseau
•  Mettre en œuvre les solutions pour se protéger des menaces
•  Installer, dépanner et contrôler les équipements pour garantir l’intégrité du réseau, la confidentialité des données et
la disponibilité des appareils.
Le détenteur d'une certification CCNA Security pourra occuper les postes suivants :
•  Spécialiste de la sécurité
•  Administrateur de la sécurité
Ingénieur support sécurité

Voies d'accès

PRÉREQUIS À L'ENTRÉE EN FORMATION

Indépendamment de l’âge ou du niveau scolaire initial, les candidats doivent posséder des connaissances en
technologies réseaux Cisco, et notamment posséder le titre de certification CCENT ou CCNA Routing & Switching
pour valider son titre de certification CCNA Security. Ils peuvent toutefois démarrer en tant que débutants, en suivant
un module d'introduction aux réseaux Cisco.
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Base légale

Date d'échéance de l'enregistrement 31/12/2021

Pour plus d'informations

LIEN VERS LE DESCRIPTIF

http://www.vue.com/cisco/

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/349/

Demande CPF — formations engagées

Dossiers CPF engagés 8

Montant total engagé 2 435 €

Coût moyen par dossier 304 €

Durée moyenne 32 h

Période 02/2021 – 12/2021

France compétences 100 %

Formations engagées via le CPF — Caisse des Dépôts (open data), tous organismes confondus.
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