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Résumé de la certification

OBJECTIFS ET CONTEXTE

La certification recouvre un ensemble de compétences permettant de protéger son matériel et les réseaux de
l’entreprise contre les virus et les cyber attaques. Elle vise plus généralement à l’acquisition des bonnes pratiques de
sécurité informatique.

COMPÉTENCES ATTESTÉES

La certification recouvre neuf compétences-clés :
•  Mettre à jour son ordinateur et ses logiciels afin de préserver l’étanchéité des pare-feux
•  Sécuriser le cloud et les mots de passe en accord avec l’organisation de l’entreprise
•  Sauvegarder les données et fichiers en observation des règles de sécurité
•  Protéger sa boite-mail contre tous types de dangers d’intrusion
•  Adopter les gestes de premier secours en cas d’attaque informatique
•  Evaluer les dégâts d’une attaque informatique de façon exhaustive
•  Utiliser la mise en quarantaine pour limiter la propagation d’une attaque
•  Décontaminer son ordinateur à la suite d’une attaque informatique
•  Capitaliser l’expérience d’une attaque informatique en vue d’améliorer le plan de prévention
Evaluation de la totalité des neuf compétences-clés :
•  Mettre à jour son ordinateur et ses logiciels afin de préserver l’étanchéité des pare-feux
•  Sécuriser le cloud et les mots de passe en accord avec l’organisation de l’entreprise
•  Sauvegarder les données et fichiers en observation des règles de sécurité
•  Protéger sa boite-mail contre tous types de dangers d’intrusion
•  Adopter les gestes de premier secours en cas d’attaque informatique
•  Evaluer les dégâts d’une attaque informatique de façon exhaustive
•  Utiliser la mise en quarantaine pour limiter la propagation d’une attaque
•  Décontaminer son ordinateur à la suite d’une attaque informatique
•  Capitaliser l’expérience d’une attaque informatique en vue d’améliorer le plan de prévention

Voies d'accès

PRÉREQUIS À L'ENTRÉE EN FORMATION

Pas de pré-requis.

Base légale

Date d'échéance de l'enregistrement 31/12/2021
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Pour plus d'informations

LIEN VERS LE DESCRIPTIF

https://www.unow.fr

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/3628/

Demande CPF — formations engagées

Dossiers CPF engagés 8

Montant total engagé 8 328 €

Coût moyen par dossier 1 041 €

Durée moyenne 13 h

Période 01/2020 – 09/2021

France compétences 98 %

Reste à charge titulaire 2 %

Formations engagées via le CPF — Caisse des Dépôts (open data), tous organismes confondus.
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