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L'essentiel

Code(s) NSF 326

Formacode(s) 31006

Type d'enregistrement Enregistrement sur demande

Date d'échéance 31/12/2021

Certificateur(s)
PECB GROUPE   ·   SIRET : 83397361300015

Partenaires habilités
70 organismes habilités, d'après la liste publiée par France compétences : 70 à former et organiser l'évaluation.

Organisme SIRET Habilitation

2AB & ASSOCIATES 88031852200013 Former et organiser l'évaluation

AB CONSEILS 53788919800017 Former et organiser l'évaluation

ACG CYBERSECURITY 85024706500012 Former et organiser l'évaluation

ADENIUM-BRG 44195184500086 Former et organiser l'évaluation

ALMOND 43811325000064 Former et organiser l'évaluation

ASTON INSTITUT 49868549400052 Former et organiser l'évaluation

ATOS CONSULTING 41033322300098 Former et organiser l'évaluation

AVOLYS 33354415300146 Former et organiser l'évaluation

BSSI CONSEIL ET AUDIT 52935663600033 Former et organiser l'évaluation

CHAFIK MOHAMED 83145806200013 Former et organiser l'évaluation

Liste complète des 70 partenaires habilités : https://data.aktaconseil.fr/certifications/rs4316-certification-pecb-fondamentaux-de-la-
cyber-securite/partenaires

Résumé de la certification

OBJECTIFS ET CONTEXTE

Adossée à la norme ISO 27032, la certification recouvre les compétences essentielles en matière de cyber sécurité.
Elle vise à permettre une approche méthodique de la sécurité de l'information, de la sécurité des réseaux et de
l'Internet et de la protection des infrastructures d'information essentielles.

COMPÉTENCES ATTESTÉES

La certification recouvre cinq compétences-clés :
1. Analyser le système d’information de l’entreprise, afin de repérer ses points de faiblesse au regard des menaces
d’intrusion et de perte de données inhérentes au cyberespace.
2. Etablir le cahier des charges de cyber sécurité de son entreprise conformément à la norme ISO 27032, afin de
répondre aux impératifs de protection de l’activité dans le cadre du budget disponible.
3. Elaborer les parades adaptées aux menaces d’intrusion et de pertes de données inhérentes au cyberespace,
conformément au cahier des charges et au budget imparti.
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4. Etablir le schéma général de cyber sécurité à l’intention des responsables de l’entreprise, en vue de préparer un
plan de communication vers l’ensemble du personnel.
5. Concevoir un plan de formation des personnels aux bonnes pratiques en matière de cyber sécurité conformes à la
norme ISO 27032, afin d’assurer leur implication à tous les niveaux de l’entreprise.
Evaluation de la totalité des cinq compétences-clés :
1. Analyser le système d’information de l’entreprise, afin de repérer ses points de faiblesse au regard des menaces
d’intrusion et de perte de données inhérentes au cyberespace.
2. Etablir le cahier des charges de cyber sécurité de son entreprise conformément à la norme ISO 27032, afin de
répondre aux impératifs de protection de l’activité dans le cadre du budget disponible.
3. Elaborer les parades adaptées aux menaces d’intrusion et de pertes de données inhérentes au cyberespace,
conformément au cahier des charges et au budget imparti.
4. Etablir le schéma général de cyber sécurité à l’intention des responsables de l’entreprise, en vue de préparer un
plan de communication vers l’ensemble du personnel.
5. Concevoir un plan de formation des personnels aux bonnes pratiques en matière de cyber sécurité conformes à la
norme ISO 27032, afin d’assurer leur implication à tous les niveaux de l’entreprise.

Voies d'accès

PRÉREQUIS À L'ENTRÉE EN FORMATION

Pas de prérequis.

Base légale

Date d'échéance de l'enregistrement 31/12/2021

Pour plus d'informations

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/4316/

Demande CPF — formations engagées

Dossiers CPF engagés 110

Montant total engagé 230 050 €

Coût moyen par dossier 2 091 €

Durée moyenne 20 h

Période 01/2020 – 12/2021

France compétences 80 %

État 12 %

Reste à charge titulaire 3 %

France Travail 3 %

Entreprise 2 %

Régions 1 %

Compte d'engagement citoyen 0 %

Formations engagées via le CPF — Caisse des Dépôts (open data), tous organismes confondus.
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