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Résumeé de la certification

OBJECTIFS ET CONTEXTE
La certification SAP garantit un niveau élevé de connaissances théoriques et pratiques sur les solutions SAP de
maniéere a établir des standards de performance dans I'ensemble de I'écosystéme des consultants SAP, estimé a des
centaines de milliers de professionnels dans le monde.

COMPETENCES ATTESTEES

Cette certification valide la capacité du candidat a :

« configurer les autorisations, paramétrer la gestion des roles ;

 expliquer la gestion avancée des utilisateurs (administration centrale des utilisateurs, SAP Identity Management);

» auditer les utilisateurs et les autorisations ;

e évaluer la sécurité (via le SAP Security Optimization Self-Service, les notes de sécurité SAP et SAP Solution
manager) ;

« sécuriser l'infrastructure réseau (expliquer les termesSNC, SSL et comment configurer le SAP NetWeaver SSO) ;
 effectuer la maintenance basique des rbles (définition et paramétrage de roles simples, composites, dérivés et
gestion des autorisations) ;

« expliquer les fonctionnalités clefs de SAP NetWeaver, décrire I'architecture de SAP NetWeaver Server ;

» paramétrer et utiliser I'Audit Information System (AIS) ;

« conduire un audit de sécurité systéme (log de sécurité, contréle du paramétrage...) ;

 gérer la maintenance utilisateur (enregistrements maitres, maintenance de masse...) ;

 concevoir et implémenter le concept d'autorisation un systeme AS-ABAP

Les capacités qui seront évaluées sont :

« décrire et expliquer les concepts de la solution SAP certifiée,

« savoir utiliser les fonctionnalités de la solution SAP certifiée,

» mettre en place les fonctionnalités nécessaires selon les processus de gestion d’une entreprise,

» paramétrer les fonctionnalités de la solution SAP certifiée.

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION

Pour se présenter a cet examen de certification SAP, le candidat doit avoir une connaissance approfondie de
'administration et de la sécurité SAP :

 connaissances théoriques (concepts) ;

* mise en pratique des fonctionnalités.

La compétence SAP peut s'acquérir en suivant le cursus de formation WFRSEC au centre de formation SAP ou bien
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en participant a des projets d'implémentation SAP.

Les formations du cursus WFRSEC menant a la certification SAP Authorization and Auditing for SAP NetWeaver 7.31
sont les suivantes :

* SAPTEC Notion de base de SAP NetWeaver Application Server (3 jours) ;

« ADM900 SAP system sécurité fondamentaux (2 jours) ;

» ADM940 Gestion des profils utilisateurs (3 jours) ;

« ADM950 Audit et sécurité d'un systeme SAP (2 jours).
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