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Partenaires habilités
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Organisme SIRET Habilitation
BEEKOM 90206419500016 Former et organiser I'évaluation
ORSYS 48276116000019 Former et organiser I'évaluation

Résumeé de la certification

OBJECTIFS ET CONTEXTE
OBJECTIFS :

La certification a pour objectif de certifier que le candidat est en mesure de mobiliser ses compétences lors de :

» Lanalyse des métiers du commanditaire et évaluation globale de la vulnérabilité de son systeme d'information

« L’élaboration et mise en oeuvre d'une stratégie de collecte d’événements en provenance du systeme d’information
du commanditaire

 Lélaboration et mise en oeuvre d’une stratégie de veille technologique pour renforcer la gestion des risques
CONTEXTE :

Valeur ajoutée pour les individus

e La certification "Surveiller un systeme d'information sur des criteres de sécurité informatique” permet a ses
bénéficiaires de sécuriser leur parcours professionnel vers des fonctions a forte valeur ajoutée pour I'entreprise.
 Cette certification contribue ainsi a améliorer I'employabilité des individus dans un domaine en forte expansion, et
leur permet de valoriser leurs compétences en cybersécurité.

e S’agissant de compétences transférables d'un secteur d'activité ou d'une entreprise a l'autre, la mobilité
professionnelle des personnes certifiées s'en trouvera ainsi renforcée.

Valeur ajoutée pour les entités utilisatrices

 Les cyber attaques présentent des risques importants pour les entreprises. Leur prévention repose avant tout sur la
montée en compétence des collaborateurs en matiére de cybersécurité.

» Lécosysteme numérique accuse aujourd’hui un manque de ressources considérable dans ce domaine. Cette
certification permet aux entreprises de former et/ou recruter des professionnels qualifiés, capables d'analyser
l'architecture d'un systéme d'information, d'en évaluer la vulnérabilité et d'élaborer une stratégie de collecte
d'événements dans le respect des lois et réglementations en vigueur.

» Dans ce contexte, la certification "Surveiller un systéme d'information sur des critéres de sécurité informatique"
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revét un caractere stratégique pour les organisations.

COMPETENCES ATTESTEES

Les compétences constituant la certification visent a exercer les activités suivantes :

C1. Evaluer la criticité des risques liés aux métiers du commanditaire sur le systeme d’information en exploitant des
méthodologies d’'identification et de classification des risques.

C2. Analyser l'architecture d’'un systeme d’information et des protocoles de sécurité du commanditaire a l'aide de la
documentation existante afin d’évaluer les risques de sécurité potentiels et leurs impacts éventuels

C3. Elaborer une stratégie de collecte d’évenement provenant d’'un systeme d’'information comprenant la collecte, le
stockage, les regles de filtres et I'exploitation des données dans le respect des lois et réglementations en vigueur

C4. Programmer les regles de filtre du collecteur permettant la collecte des événements a surveiller de maniére a
alimenter I'application de détection des incidents

C5. Concevoir un systeme de veille technologique permettant de collecter, classifier, analyser et diffuser I'information
liés a la cybersécurité aux différents acteurs de I'organisation/du commanditaire afin d’améliorer la sécurité du Sl du
commanditaire.

Voies d'acces

MODALITES D'ACCES
Formation continue, Candidature individuelle, VAE

PREREQUIS A L'ENTREE EN FORMATION
Justifier d’une expérience professionnelle d’'un an minimum en tant que développeur back ou assimilé.

COMPOSITION DU JURY — FORMATION CONTINUE, CANDIDATURE INDIVIDUELLE, VAE
Un jury composé de 3 personnes, dont au moins un professionnel.

Base légale

Date de décision 10/10/2019
Durée de I'enregistrement 5 ans

Date d'échéance de I'enregistrement 10/10/2024

Liens avec d'autres certifications

NOUVELLE(S) CERTIFICATION(S)
RS6803

Pour plus d'informations

LIEN VERS LE DESCRIPTIF
www.simplon.co

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/5020/

Entrées et sorties de formation

Entrées en formation 10

Parcours menés aterme 8

Taux d'achévement 80 %

Période 04/2022 — 11/2024

Entrées et sorties — Caisse des Dépots (open data), tous organismes confondus.
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Demande CPF — formations engagées

Dossiers CPF engagés 11

Montant total engagé 33391 €

Colt moyen par dossier 3036 €

Durée moyenne 406 h

Période 04/2022 — 10/2024
France compétences 66 %

France Travail 21 %

Reste a charge titulaire 8%

Entreprise 6 %

Formations engagées via le CPF — Caisse des Dépdts (open data), tous organismes confondus.
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