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L'essentiel

Code(s) NSF 326

Formacode(s) 31006

Type d'enregistrement Enregistrement sur demande

Date d'enregistrement 29/09/2022

Date d'échéance 29/09/2024

Certificateur(s)
M2I   ·   SIRET : 33354415300344

Partenaires habilités
2 organismes habilités, d'après la liste publiée par France compétences : 2 à former et organiser l'évaluation.

Organisme SIRET Habilitation

M2I TECH 79504509500010 Former et organiser l'évaluation

SCRIBTEL FORMATION 39336786700024 Former et organiser l'évaluation

Résumé de la certification

OBJECTIFS ET CONTEXTE

La certification « Réaliser une investigation numérique (sécurité inforensic) » s'adresse à des professionnels de la
sécurité informatique et permet d’acquérir les compétences pour identifier et évaluer l'ensemble des méthodes de
rétrospection faisant suite à une menace de sécurité, afin de préconiser les mesures d'urgence pour en limiter la
propagation. Il pourra ainsi collecter et analyser l'information se trouvant dans un programme informatique pour
retrouver les traces des activités d'utilisateurs et prouver un délit numérique.

COMPÉTENCES ATTESTÉES

C.1.1 Utiliser des méthodologies d’investigations numériques dans l’objectif d’un recours judiciaire futur en s’appuyant
sur les éléments recueillis.
C.1.2 Mener une investigation numérique au sein d’un système d’information afin d’en identifier les différentes traces
laissées par un attaquant.
C.1.3 Analyser les traces recueillies dans l’objectif de pouvoir recréer le scénario d’attaque initial en identifiant
l’origine potentiel de celui-ci.

Voies d'accès

MODALITÉS D'ACCÈS

Formation continue

PRÉREQUIS À L'ENTRÉE EN FORMATION

Prérequis : spécialiste en sécurité informatique, systèmes, réseaux et infrastructure globale. Avoir une appétence
pour les différents systèmes d’exploitation.
Public cible : ingénieur cybersécurité, consultant sécurité, administrateur sécurité
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COMPOSITION DU JURY — FORMATION CONTINUE

Le jury de certification est composé de deux personnes minimum, dont au moins deux professionnels experts en
sécurité, avec une expérience avérée de 2 ans.

Base légale

Date de décision 29/09/2022

Durée de l'enregistrement 2 ans

Date d'échéance de l'enregistrement 29/09/2024

Statistiques

Année Certifiés Dont VAE Insertion 6 mois Métier 2 ans

2021 107 — — —

2020 19 — — —

Liens avec d'autres certifications

ANCIENNES VERSIONS

RS2679

Pour plus d'informations

LIEN VERS LE DESCRIPTIF

https://www.m2iformation.fr/m2i-inforensic/

Fiche officielle (France Compétences)
https://www.francecompetences.fr/recherche/rs/6093/
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