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Résumeé de la certification

OBJECTIFS ET CONTEXTE
La mise en place d'un systéeme de management du systéme d’information (SMSI) de I'entreprise garantit la protection
des fonctions et informations de I'entreprise de toute perte, vol ou altération, et les systémes informatiques de toute
intrusion et sinistre informatique. La norme ISO/CEI 27001 énumére un ensemble de points de contrble a respecter
pour s'assurer de la pertinence du SMSI, permettre de I'exploiter et de le faire évoluer.

Cette certification valide les compétences de professionnels capables d’élaborer et piloter la mise en ceuvre un
systeme de management de la sécurité de l'information d'une organisation selon la norme ISO/CEI 27001 qui

tienne compte des besoins et des objectifs de I'organisation, des exigences de sécurité, des processus
organisationnels mis en ceuvre, ainsi que de la taille et de la structure de I'organisation.

Elle s’adresse aux professionnels évoluant dans le domaine de la sécurité de l'information, de la gestion des
systemes d’information souhaitant démontrer qu’ils maitrisent des compétences complémentaires leur permettant de
préparer et piloter la mise en ceuvre des projets d'implémentation de systemes de gestion de la sécurité de
I'information en conformité avec la norme ISO/CEI 27001.

Les activités concernées sont :

» Réaliser un diagnostic de la situation en terme de sécurité de I'information de I'entreprise, afin de définir les
objectifs du projet de mise en ceuvre d'un SMSI

« Définir et planifier 'ensemble des activités nécessaires a I'implémentation du SMSI afin obtenir I'approbation de la
direction de l'entreprise
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» Implémenter le SMSI en coordonnant I'ensemble des parties prenantes afin d’atteindre les objectifs ciblés
» Mettre en ceuvre une démarche d’amélioration continue afin de garantir le niveau de performance du SMSI

COMPETENCES ATTESTEES

C1. Collecter et analyser les données existantes en s’appuyant sur la documentation obligatoire et non obligatoire de
I'entreprise et des entretiens de personnes ressources telles que définis dans la norme ISO 27001 afin d’établir un
état des lieux concernant la sécurité de I'information

C2. Définir les objectifs du systeme de management de la sécurité de I'information (SMSI) en s’appuyant sur I'état
des lieux réalisés et la norme ISO 27001 afin de préciser le périmétre du projet de mise en ceuvre

C.3 Formaliser le domaine d'application et le business case en utilisant une approche projet établie en vue de
permettre la décision de lancement du projet de mise en ceuvre

C4. Constituer une équipe projet en définissant les rdles et responsabilités en lien avec la norme afin d’optimiser la
mise en ceuvre du SMSI

C5. Concevoir un plan de projet d'implémentation du SMSI en s’appuyant sur les parties prenantes du projet afin de
garantir le succés de sa mise en ceuvre

C6. Elaborer la Politique de sécurité de linformation et la Déclaration d’applicabilité en prenant en compte les
contraintes de I'organisation afin d’obtenir 'approbation de la direction

C7. Exécuter le plan de projet en créant, documentant les dispositifs, I'organisation et les mesures de sécurité
spécifiqgues pour augmenter la maturité de I'entreprise concernant la sécurité de I'information

C8. Faciliter I'appropriation du SMSI en s’appuyant sur une démarche d’accompagnement au changement afin
d’obtenir 'engagement des parties prenantes

C9. Mettre en ceuvre une démarche de contrle et d’amélioration continu du SMSI afin de garantir le niveau de
performance du SMSI souhaité

Voies d'acces

PREREQUIS A L'ENTREE EN FORMATION
Une bonne connaissance des systéemes d’information des organisations est nécessaire.

Le candidat devra produire un CV justifiant d’'une expérience d’au moins trois ans dans la gestion des systemes
d’information dont au moins 1 an en tant que participant a un projet de mise en place ou de maintien d’un systeme de
management de la sécurité de I'information et cela dans les 5 derniéres années.

COMPOSITION DU JURY — FORMATION CONTINUE, CANDIDATURE INDIVIDUELLE
Le jury est constitué d’au moins trois personnes :

» Le Responsable de la Certification de I'organisme certificateur Skills4All

e Deux professionnels extérieurs a Skills4All dont la qualité est en lien avec la certification visée. Ces deux
professionnels ne sont pas en lien ni personnel ni professionnel avec le candidat. Le président du Jury doit étre choisi
parmi ces deux professionnels extérieurs a Skills4All.

Base légale

Date de décision 25/01/2023
Durée de I'enregistrement 3 ans

Date d'échéance de I'enregistrement 25/01/2026

Date de derniére délivrance possible 25/07/2026

Liens avec d'autres certifications

NOUVELLE(S) CERTIFICATION(S)
RS7498
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Pour plus d'informations

LIEN VERS LE DESCRIPTIF
https://iwww.skills4all.com/certification/iso-27001-lead-implementer-formation/

Fiche officielle (France Compétences)
https://lwww.francecompetences.fr/recherche/rs/6244/

Entrées et sorties de formation

Entrées en formation 311

Parcours menés aterme 299

Taux d'achévement 96 %

Période 03/2023 — 05/2026

Entrées et sorties — Caisse des Dépots (open data), tous organismes confondus.

Demande CPF — formations engagées

Dossiers CPF engagés 317
Montant total engagé 791189 €
Colt moyen par dossier 2496 €
Durée moyenne 36 h
Période 02/2023 — 01/2026
France compétences 90 %
Reste a charge titulaire 7%
France Travail 2%
Entreprise 1%
Régions 0%
Compte d'engagement citoyen 0%

Formations engagées via le CPF — Caisse des Dépéts (open data), tous organismes confondus.
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